
 

 

 

แผนเผชิญเหตุระบบสารสนเทศ กบ.ทร. 
 

 

 

 

  



 

 

 

แผนเผชิญเหตุระบบสารสนเทศ กบ.ทร.  

 

๑. หลักการและเหตุผล 

๒. วัตถุประสงค 

๓. การประเมินความเสี่ยง 

๔. แผนจัดการความเสี่ยง (Risk management action plan) 

๓. แผนเผชิญเหตุภัยพิบัติตาง ๆ 

๖. การสํารอง (Backup) ระบบสารสนเทศและฐานขอมลู 

 

  



๑. หลักการและเหตุผล 

 

ระบบการบริหารความเสี่ยงของระบบสารสนเทศ กบ.ทร. ปงบประมาณ ๒๕๕๘ 

นิยาม ความเสี่ยง  คือ เหตุการณหรือการกระทําใด ๆ ที่อาจเกิดข้ึนภายในสถานการณที่ไมแนนอน และจะสงผล

กระทบหรือสรางความเสียหายหรือความลมเหลวหรือลดโอกาสทีจ่ะบรรลุความสําเรจ็ตอการบรรลุเปาหมาย  

นิยาม ระบบสารสนเทศ  คือ ระบบขอมูล การจัดเก็บขอมลู การประมวลผลขอมลู การไหลขอมลูทัง้ภายในและ

ภายนอกองคกร และการนําเสนอสารสนเทศ สําหรบัปงบประมาณ ๒๕๕๘ จะพจิารณาระบบขอมลู ทั้งหมดของ

กบ.ทร. ไดแก  

๑. ขอมูลและระบบฐานขอมูลจากปงบประมาณ ๒๕๕๘ 

ลําดับ Software/Hardware ระบบสารสนเทศ ลักษณะการใชงาน 
๑. Notebook/PC การใชหองประชุม กบ.ทร. Font Office 
๒. i.navy.mi.th ปฏิทินรวม กบ.ทร. Font Office 
๓. i.navy.mi.th ปฏิทินรวมการปฏิบัติของ

ผูบังคับบญัชา 
Font Office 

๔. i.navy.mi.th การปฏิบัติราชการของผูบังคับบัญชา Font Office 
๕. i.navy.mi.th การปฏิบัติราชการของ นขต.กบ.ทร. Font Office 
๖. i.navy.mi.th/SMS/Facebook/Line ประกาศภายใน กบ.ทร. Data Base 
๗. Shared PC สรางโฟลเดอรสําหรบัเกบ็งานที่สําคัญ Data Base 
๘. i.navy.mi.th การนัดหมายการประชุม Font Office 
๙. Web Server - Database Server ระบบผานทางเครือขายภายนอก ทร. Gateway 

๑๐. Web Server - Database Server Web กบ.ทร. (Intranet)  Web 
๑๑. Web Server - Database Server Web กบ.ทร. (Internet)  Web 
๑๒. External HD/PC หนวย ขอมูลภายใน นขต.กบ.ทร. File Management 

    

องคประกอบของระบบคอมพิวเตอร  
๑. Hardware หมายถึง อุปกรณตางที่กระทํากับขอมูล เอกสาร ทั้งที่เปนอุปกรณคอมพิวเตอรและไมใช
คอมพิวเตอร  
๒. Software หมายถึง ชุดคําสั่งที่สั่งใหคอมพิวเตอรทํางาน  
๓. บุคลากร หมายถึง กลุมบุคคลที่ปฏิบัติงานกับระบบสารสนเทศ คือ เปนผูนํา จักการขอมูล และนําผลลัพธออก
จากระบบคอมพิวเตอร  
๔. ขอมูลและแฟมขอมลู หมายถึงขอมูลและสารสนเทศ ที่ระบบจัดเก็บไวในชวงเวลาหน่ึง  
๕. หนาที่การปฏิบัติงาน หมายถึงคําสั่งหรือกฎเกณฑที่ใชในการทํางานของระบบ  

องคประกอบของระบบสารสนเทศ  
- องคกร โครงสรางขององคกรระบบสารสนเทศจะทําหนาที่ในการสนับสนุนการทํางานขององคกรโดยรวม ไมวา
จะเปนฝายตางๆขององคกร  
- บุคลากร บุคลาการที่ใชระบบสารสนเทศจากระบบคอมพิวเตอรที่ทํางานรวมกัน บุคลากรที่ตองการปอนขอมูล
ไปยังระบบเพื่อสงตอไปยังคอมพิวเตอร  



- เทคโนโลยี อุปกรณที่ทําหนาที่ในการจัดการสารสนเทศ เพื่อสงตอไปยังบุคลากรที่ใชระบบสารสนเทศ  
หมายเหตุ องคประกอบของระบบสารสนเทศที่ใชระบบคอมพิวเตอรในการบริหาร จึงประกอบดวยองคประกอบ

ของทั้งสองระบบรวมกัน 

นิยาม ความเสี่ยงของระบบสารสนเทศ คือ เหตุการณหรือการกระทําใด ๆ ที่อาจเกิดข้ึนภายในสถานการณที่ไม

แนนอน และจะสงผลกระทบหรือสรางความเสียหายหรือความลมเหลว หรือลดโอกาสที่จะบรรลุความสําเร็จ ตอ

การบริหารงานของระบบสารสนเทศที่ใชคอมพิวเตอรในการบริหาร 

  



๒. วัตถุประสงค 

 

ขอปฏิบัติการใชงานระบบสารสนเทศของ กบ.ทร. 

 ปจจุบันการใชระบบสารสนเทศเปนไปอยางแพรหลาย และมีการเช่ือมโยงระบบคอมพิวเตอรและ การ

สื่อสารรวมกันเปนเครือขายเพิ่มมากข้ึน ซึ่งกอใหเกิดความสะดวกในการเช่ือมโยงขอมูลเพื่อการสืบคน การ

แลกเปลี่ยนขอมูล การติดตอสื่อสารและการใชทรัพยากรรวมกัน ขณะเดียวกันปญหาการบุกรุกระบบคอมพิวเตอร

และเครือขาย การเขาถึงขอมูลสําคัญจากผูไมประสงคดีหรือไมมีหนาที่เกี่ยวของ การติดไวรัสคอมพิวเตอร หรือ

การไดรับจดหมายอิเล็กทรอนิกสที่ไมพึ่งประสงครวมทั้งภัยคุกคามทางคอมพิวเตอรและอาชญากรรมทาง

คอมพิวเตอรไดทวีความรุนแรงเพิ่มมากข้ึนและแนวโนมที่จะเพิ่มข้ึนอีกในรูปแบบที่หลากหลาย เพื่อเปนการริเริ่ม

สรางมาตรฐานการรักษาความปลอดภัยระบบสารสนเทศ ในระดับของผูใชงานใหตระหนักถึงความสําคัญและ

ความจําเปนของการรักษาความปลอดภัย และการใชประโยชนรวมกันในระบบสารสนเทศของกบ.ทร. และนําไปสู

การพัฒนาและจัดทําเปนแนวนโยบายและ แนวปฏิบัติในการรกัษาความมั่นคงปลอดภัยดานเทคโนโลยีสารสนเทศ

ของ กบ.ทร.ตามที่กฎหมายกําหนดตอไปรวมทั้งปองกันปญหาที่อาจจะเกิดข้ึนจากการใชระบบเทคโนโลยี

สารสนเทศในลักษณะที่ไมถูกตอง จึงกําหนดขอปฏิบัติการใชงานระบบเทคโนโลยีสารสนเทศ ดังน้ี 

 ๑. คํานิยาม 

  ๑.๑ “หนวย”หมายความวา   

  ๑.๒ “หนวยงานในสังกัด” หมายความวา สวนราชการและหนวยงานในสังกัดกบ.ทร. ระดับกองและ

แผนก 

  ๑.๓ “ระบบเทคโนโลยีสารสนเทศ”หมายความวา ระบบเครือขายคอมพิวเตอร ระบบคอมพิวเตอร

และอุปกรณตอพวง ระบบสารสนเทศ ชุดคําสั่งงานคอมพิวเตอรสําหรับการบันทึกประมวลผล เรียกดู พิมพออก

รายงานในระบบของหนวย และโปรแกรมการใชงานที่เจาหนาที่ทําการติดต้ังประจําเครื่องคอมพิวเตอร 

  ๑.๔ “ขอมูล” หมายความวา สิ่งที่สื่อความหมายใหรูเรื่องราว ขอเท็จจริง หรือสิ่งใดๆ ไมวา การ

สื่อสารความหมายน้ันจะทําไดโดยสภาพของสิ่งน้ันเองหรือโดยการผานวิธีการใด ๆ และไดจัดทําไวในรูปแบบ

เอกสาร แฟม รายงาน หนังสือ แผนผัง แผนที่ ภาพวาด ภาพถาย ฟลม ภาพเคลื่อนไหว เสียง การบันทึกโดย

เครื่องคอมพิวเตอร หรือวิธีการอื่นใดที่ทําใหสิ่งที่ทําการบันทึกไวปรากฏได 

  ๑.๕ “เครื่องคอมพิวเตอร” หมายความวา เครื่องคอมพิวเตอรแมขาย (Server) และรวมถึง เครื่อง

คอมพิวเตอรลูกขาย (Client) ชนิดต้ังโตะ (Personal Computer) และชนิดพกพา ( Notebook, Palm, PDA) 

  ๑.๖ “เครือขายคอมพิวเตอร” หมายความวา เครือขายคอมพิวเตอรและการสื่อสารของกบ.ทร. 

รวมทั้งของกองทัพเรือที่อยูในพื้นที่ กบ.ทร. 

  ๑.๗ “เจาหนาที่” หมายความวา ผูซึ่งไดรับมอบหมายใหดูแลการใชงานระบบเทคโนโลยีสารสนเทศ

ของ กบ.ทร. 

  ๑.๘ “ผูใชงาน” หมายความวา ขาราชการ ทหาร ลูกจาง และพนักงานราชการของกองทัพเรือ 

 

 



 ๒. การใชงานระบบเทคโนโลยีสารสนเทศ 

  ๒.๑ ผูใชงานมีสิทธิใชระบบเทคโนโลยีสารสนเทศของหนวยไดภายใตขอปฏิบัติการใชงานน้ีรวมทั้ง

ตองปฏิบัติตามแนวทางหรือหลักเกณฑอื่นใดจะออกตอไป 

  ๒.๒ การใชงานเครื่องคอมพิวเตอรและอุปกรณตอพวงของหนวยใหปฏิบัติดังน้ี 

   ๒.๒.๑ ใหใชงานเพื่อภารกิจของหนวยหรือกองทัพเรือ เทาน้ัน 

   ๒.๒.๒ หนวยงานในสังกัดตองจัดใหมีเจาหนาที่ผูดูแลรับผิดชอบเปนผูประสานการปฏิบัติดาน

ระบบเทคโนโลยีสารสนเทศ การจัดทําระเบียนครุภัณฑเครื่องคอมพิวเตอรและอุปกรณตอพวงรวมถึงการติดตาม

ปรับปรุงและแกไขทะเบียนครุภัณฑอยางตอเน่ือง 

   ๒.๒.๓ หามนําเครื่องคอมพิวเตอรหรืออุปกรณตอพวงของหนวยไปใชงานนอกสถานที่เวนแตจะ

นําไปใชงานภารกิจของหนวย โดยจะตองไดรับอนุญาตเปนหนังสือจากหัวหนาหนวยงานในสังกัดที่ผูใชงานสังกัด 

   ๒.๒.๔ หามผูใชงานและบุคคลภายนอกนําเครื่องคอมพิวเตอรหรืออุปกรณตอพวงจากภายนอก

หนวยเขามาเช่ือมตอระบบเครือขายคอมพิวเตอรของหนวย เวนแตจะไดรับความเห็นชอบจากผูอํานวยการศูนย

เทคโนโลยีสารสนเทศและการสื่อสารหรือผูที่ไดรับมอบหมาย 

   ๒.๒.๕ หามผูใชงานทําการติดตอเพิ่ม ลบ แกไข หรือเปลี่ยนแปลงโปรแกรมใดๆ บนเครื่อง

คอมพิวเตอรของหนวยนอกเหนือจากที่เจาหนาที่ไดทําการติดต้ังและใชงานไวแลว 

   ๒.๒.๖ ตองจัดวางเครื่องคอมพิวเตอรและอุปกรณไวในสถานที่ที่ปลอดภัย หามเปดฝา ถอด 

เพิ่ม หรือเปลี่ยนช้ินสวน เครื่องคอมพิวเตอรหรืออุปกรณตอพวง เวนแตเปนการดําเนินการเพื่อซอมแซม

บํารุงรักษาโดยเจาหนาที่ 

   ๒.๒.๗ หามผูใชงานแกไข เปลี่ยนแปลง หรือปรับคาตางๆ ที่กําหนดไวในเครื่องคอมพิวเตอร 

เพื่อใหทํางานไดในระบบเครือขาย (Network Configuration / IP Address) เวนแตเปนการดําเนินการโดย

เจาหนาที่ 

   ๒.๒.๘ กรณีมีการยายจุดติดต้ังเครื่องคอมพิวเตอรหรืออุปกรณตอพวง ผูใชงานตองไดรับความ

เห็นชอบจากผูบังคับบัญชาระดับหัวหนาหนวยงานในสังกัด และแจงใหแผนกกรรมวิธีขอมูล กองพัฒนากําลังรบ 

ทราบเปนหนังสือ 

   ๒.๒.๙ หามผูใชงานติดต้ังเครื่องคอมพิวเตอรแมขาย (Server) เพื่อใชงานในระบบเครือขาย

คอมพิวเตอรของหนวย หรือเปดการใชแฟมขอมูลรวมกัน (Share File / Directory) ใหผูอื่นสามารถเขาถึง 

(Access) ขอมูลที่ไมใชเพื่อประโยชน หรือภารกิจในการปฏิบัติงาน 

   ๒.๒.๑๐ ใหปดเครื่องคอมพิวเตอรและอุปกรณทุกครั้งที่เลิกใชงาน หรือเมื่อไมไดใชงาน เครื่อง

คอมพิวเตอรเกินกวา ๑ ช่ัวโมง ๔๐ 

  ๒.๓ ผูใชงานพึงใชทรัพยากรเครือขายคอมพิวเตอรใหเกิดประสิทธิภาพและประโยชนในการ

ปฏิบัติงานสวนรวม โดยใหปฏิบัติ ดังน้ี 

   ๒.๓.๑ ไมใชเครือขายคอมพิวเตอรโดยมีวัตถุประสงคตอไปน้ี 

    ๒.๓.๑.๑ กระทําผิดกฎหมายหรือเพื่อกอใหเกิดความเสียหายแกบุคคลอื่น 

    ๒.๓.๑.๒ กระทําขัดตอความสงบเรียบรอยหรือศีลธรรมอันดี 



    ๒.๓.๑.๓ เพื่อการพาณิชย 

    ๒.๓.๑.๔ เปดเผยขอมูลที่เปนความลับซึ่งไดจากการปฏิบัติงาน 

    ๒.๓.๑.๕ เปนการละเมิดทรัพยสินทางปญญา 

    ๒.๓.๑.๖ รับหรือสงขอมูลซึ่งกอใหเกิดความเสียหายแกหนวย เชน การรับหรือสง

จดหมายที่มีลักษณะเปนจดหมายลูกโซ 

    ๒.๓.๑.๗ ขัดขวางการใชงานเครือขายคอมพิวเตอรของผูใชงานอื่น หรือเพื่อใหเครือขาย

คอมพิวเตอรของหนวยไมสามารถใชงานไดตามปกติ 

    ๒.๓.๑.๘ รับรู รับทราบขอมูล สงตอ ประกาศ หรือแสดงความคิดเห็นในเรื่องที่ไม

เกี่ยวของกับการดําเนินงานของหนวย ในลักษณะที่จะกอหรืออาจกอใหเกิดความเขาใจที่คลาดเคลื่อนไปจากความ

เปนจริง 

   ๒.๓.๒ ไมถายโอนขอมูลที่มีขนาดใหญที่ไมเกี่ยวของกับการปฏิบัติงานโดยไมจําเปน และไมควร

ปฏิบัติในระหวางเวลาทํางาน 

   ๒.๓.๓ ไมนําเครื่องคอมพิวเตอรของหนวย ไปติดต้ังหรือเช่ือมโยงกับเครือขายคอมพิวเตอร

ภายนอกโดยผานทางชองทางโทรศัพทหรือชองทางอื่นที่หนวยไมไดกําหนดไว 

   ๒.๓.๔ ไมควรติดต้ังและใชงานโปรแกรมการสนทนาผานเครือขายคอมพิวเตอร เชน โปรแกรม 

IRC, ICQ, MSN เปนตน 

 ๓. การรักษาความปลอดภัยของขอมูล เพื่อความปลอดภัยในการใชระบบเทคโนโลยีสารสนเทศของ

หนวย ใหผูใชปฏิบัติงานดังน้ี 

  ๓.๑ สํารวจแฟมขอมูลตางๆ ที่ไดบันทึกไวในแผนบันทึกขอมูลเครื่องคอมพิวเตอร (Hard Disk) อยาง

สม่ําเสมอและลบแฟมขอมูลหรือขอมูลที่ไมจําเปนออกไปเพื่อใหมีเน้ือที่ในการบันทึกขอมูลอื่น ๆ เพิ่มมากข้ึน และ

เปนการเพิ่มสมรรถนะในการประมวลผลขอมูลของเครื่องคอมพิวเตอรใหเร็วย่ิงข้ึนได 

  ๓.๒ ขอมูลที่เปนความลับ หรือขอมูลที่ไมพึงเปดเผย ใหบันทึกขอมูลลงในแผนบันทึกขอมูลที่สามารถ

แยกเก็บไวตางหากในที่ปลอดภัย กรณีมีขอมูลที่มีความสําคัญใหสํารองของมูล (Back Up) และจัดเก็บแยก

ตางหากในที่        ที่ปลอดภัย 

  ๓.๓ กรณีมีความจําเปนตองนําขอมูลจากแหลงจัดเก็บขอมูลภายนอกมาใชงานกับเครื่อง

คอมพิวเตอรของหนวย ใหตรวจไวรัสคอมพิวเตอรกอนทุกครั้งโดยใชโปรแกรมตรวจสอบไวรัสคอมพิวเตอรที่

เจาหนาที่ไดติดต้ังไวกับเครื่องคอมพิวเตอรน้ัน และหากตรวจพบไวรัสคอมพิวเตอรฝงอยูในขอมูลสวนใดจะตองรีบ

จัดการทําลายไวรัสคอมพิวเตอรหรือขอมูลน้ันโดยเร็วที่สุด 

  ๓.๔ ลงทะเบียนการใชงานระบบงานสารสนเทศของหนวยโดยหัวหนาหนวยงานในสังกัดที่ผูใชงาน

สังกัดอยูเปนผูพิจารณา 

  ๓.๕ กรณีผูใชงานโอนยาย เปลี่ยนแปลงหนาที่ หรือไมมีความจําเปนในการใชงานระบบงาน

สารสนเทศใด ใหแผนกธุรการ หรือเจาหนาที่กําลังพลของหนวย แจงใหแผนกกรรมวิธีขอมูล กองพัฒนากําลังรบ 

ทราบ เพื่อปรับปรุงเปลี่ยนแปลงสิทธิหรือยกเลิกช่ือหรือรหัสของผูใชงานน้ันตอไป 



  ๓.๖ ในการใชงานระบบสารสนเทศของหนวย ผูใชจะตองใสช่ือผูใชงาน (Log in Name) และ

กําหนดรหัสผาน (Password) เพื่อเช่ือมตอเขาสูระบบงานสารสนเทศ และเมื่อเสร็จสิ้นการใชงานใหปดระบบ 

(Exit) ทันที 

  ๓.๗ ดูแล และใชรหัสผานที่ไดรับ ความระมัดระวังและรักษาเปนความลับ มิใหแจงรหัสผานของ

ตนเองใหกับบุคคลภายนอกหรือบุคคลอื่นที่ไมเกี่ยวของกับการปฏิบัติงานเพื่อปองกันมิใหผูอื่นนําช่ือรหัสผานไปใช

งานในระบบงานสารสนเทศของหนวย ซึ่งอาจกอใหเกิดความเสียหายข้ึนได 

  ๓.๘ ไมทิ้งเอกสารหรือสื่อบันทึกขอมูลที่สําคัญไวในที่ที่สามารถพบเห็นไดงาย โดยใหมีการจัดเก็บไว

ในที่ปลอดภัย 

  ๓.๙ ตองปองกันขอมูลและอุปกรณที่อยูในเครื่องคอมพิวเตอร ชนิดพกพาเมื่อปฏิบัติงานนอกสถานที่ 

เชนการใสรหัสผานปองกันการเขาถึงหนาจอ การใชกุญแจล็อกเครื่องคอมพิวเตอรชนิดพกพา หรือการเขารหัส

แฟมขอมูลที่สําคัญ 

  ๓.๑๐ กรณีที่ตรวจสอบหรือพบเห็นเหตุการณหรือการกระทําอื่นใดที่เปนผลเสียตอการรักษาความ

มั่นคงปลอดภัยระบบเทคโนโลยีสารสนเทศของหนวยรวมถึงการตรวจพบจุดออนหรือภัยที่พบในระบบงาน

สารสนเทศที่ใชงานอยู ใหรายงานใหแผนกกรรมวิธีขอมูล กองพัฒนากําลังรบ ทราบ เพื่อปองกันแกไขตอไป

โดยเร็ว 

  ๓.๑๑ กรณีพบปญหา หรือขอบกพรองของระบบงานสารสนเทศของหนวย ผูใชงานรายงานปญหา

หรือขอบกพรองที่พบใหแผนกกรรมวิธีขอมูล กองพัฒนากําลังรบ ทราบ เพื่อแกปญหาโดยเร็วที่สุด 

 ๔. การดูแล บํารุงรักษา และการปฏิบัติของเจาหนาที่  

  เจาหนาที่ตองดูแล บํารุงรักษา ระบบเทคโนโลยีสารสนเทศ ใหสามารถใชงานไดดีอยูเสมอ และ

จะตองตรวจสอบดูแลการใชงานระบบเทคโนโลยีสารสนเทศใหเปนไปตามขอปฏิบัติ ดังน้ี 

  ๔.๑ เจาหนาที่ตองดําเนินการจัดเก็บขอมูลจราจรคอมพิวเตอร (Log File) ตามที่กฎหมายกําหนดไว 

  ๔.๒ เจาหนาที่ตองไมใชสิทธิหรืออํานาจหนาที่ของตนในการเขาถึงขอมูลที่รับหรือสงผานเครือขาย

คอมพิวเตอรซึ่งตนไมมีสิทธิในการเขาถึงขอมูลน้ัน เวนแตกรณีที่ไดรับมอบหมายใหดําเนินการเพื่อแกไขปญหาที่

เกี่ยวของ และจะตองไมเปดเผยหรือเผยแพรขอมูลที่ไดรับจากการปฏิบัติหนาที่ 

  ๔.๓ เจาหนาที่ตองจัดใหมีวิธีการปองกันขอมูลสวนตัวของผูใชงาน เชน ขอมูลในระบบไปรษณีย

อิเล็กทรอนิกส ขอมูลในระบบบริหารงานกําลังพล 

  ๔.๔ เจาหนาที่ตองบันทึกเหตุการณที่มีการละเมิดความมั่นคงปลอดภัย จุดออน ภัยคุกคาม หรือการ

ทํางานบกพรองของระบบสารสนเทศ รวมทั้งวิธีการแกไขปญหาที่เกิดข้ึน 

  ๔.๕ เจาหนาที่ตองติดต้ังซอฟตแวรหรืออุปกรณปองกันไวรัสคอมพิวเตอร และตรวจสอบไวรัส

คอมพิวเตอรที่อาจบุกรุกเขามาทางเครือขายคอมพิวเตอรอยางสม่ําเสมอหากตรวจพบตองรีบจัดการทําลายไวรัส

คอมพิวเตอรน้ันโดยเร็วที่สุด 

  ๔.๖ เจาหนาที่ตองสํารองขอมูลในระบบสารสนเทศ โดยตองมีขอมูลการสํารองขอมูลและจัดทํา

บันทึกรายละเอียดการสํารองขอมูล รวมถึงการายงานขอผิดพลาดจากการสํารองขอมูลที่เกิดข้ึนและวิธีการแกไข

ปญหาที่เกิดข้ึน 



  ๔.๗ เจาหนาที่ตองจัดการใหมีระบบการบริหารจัดการเกี่ยวกับการกําหนดสิทธ์ิการใชงานระบบงาน

สารสนเทศและทําการกําหนดสิทธิของผูใชงานในการเขาถึงระบบงานสารสนเทศแตละระบบ 

  ๔.๘ เจาหนาที่ตองจัดใหมีการควบคุมการใชงานของชุดคําสั่งงานคอมพิวเตอร (Program source 

library) ไมเก็บซอรสโคด (source code) ไวในเครื่องที่ใชปฏิบัติงานระบบงานสารสนเทศ ไมเก็บซอรสโคดที่อยู

ระหวางทําการทดสอบรวมไวกับไลบรารีที่ใชงานไดจริงแลว และตองเก็บซอรสโคดไวในที่ที่ปลอดภัย 

  เจาหนาที่หรือผูใชงานฝาฝนหรือไมปฏิบัติตามขอปฏิบัติน้ี และกอหรืออาจกอใหเกิดความเสยีหายแก

หนวยหรือบุคคลหน่ึงบุคคลใด หนวยจะพิจารณาระงับสิทธ์ิการใชงานระบบเทคโนโลยีสารสนเทศ 

 

  



๓. การประเมินความเสี่ยง 

 

องคประกอบการคุกคามหลัก 

๑. บุคลากร 

๒. เครื่องแมขายและอุปกรณ (Hardware & accessory) 

๓. โปรแกรม (Software) 

๔. การเช่ือมโยงเครือขาย (Network & Communicate) 

๕. ระบบงานและขอมูล (System & Information) 

๖. องคประกอบอื่นๆ (Other Unexpected condition) 

โดยพิจารณาองคประกอบการคุกคามหลัก จะใชการวัดระดับความเสี่ยง ตามตารางน้ี 

มาก 
 

ผล 
กระทบ 

 
 

นอย 

ความเสี่ยงปานกลาง (สีเหลือง)  
- ผลกระทบรุนแรงมาก  
- โอกาสเกิดนอย  

ความเสี่ยงสูง (สีแดง) 
- ผลกระทบรุนแรงมาก  
- โอกาสเกิดมาก 

ความเสี่ยงตํ่า (สีเขียว) 
- ผลกระทบนอย  
- โอกาสเกิดนอย 

ความเสี่ยงปานกลาง (สีเหลือง)  
- ผลกระทบนอย  
- โอกาสเกิดมาก 

โอกาสที่จะเกิด                                     มาก 
โอกาสที่จะเกิดเหตุการณที่เปนความเสี่ยง 

โอกาสที่จะเกิด ความถ่ีที่เกิดข้ึน (เฉลี่ย) ระดับคะแนน 
สูงมาก 

สูง 
ปานกลาง 

นอย 
นอยมาก 

มากกวา ๑ ครั้งตอเดือน 
ระหวาง ๑-๖ เดือนตอครัง้ 

ระหวาง ๖-๑๒ เดือนตอครัง้ 
มากกวา ๑ ปตอครั้ง 
มากกวา ๕ ปตอครั้ง 

๕ 
๔ 
๓ 
๒ 
๑ 

ผลกระทบตอองคกร 

ผลกระทบตอองคกร ความเสียหาย ระดับคะแนน 
สูงมาก 

สูง 
ปานกลาง 

นอย 
นอยมาก 

มากกวา ๑๐ ลานบาท  
๕ แสนบาท - ๑๐ ลานบาท  
๑ - ๕ แสนบาท  
๑ หมื่นบาท – ๑ แสนบาท  
นอยกวา ๑ หมื่นบาท 

๕ 
๔ 
๓ 
๒ 
๑ 

 

  



การพิจารณาองคประกอบการคุกคามหลัก 

๑. องคประกอบการคุกคามหลัก : บุคลากร 

ความถ่ี : ๐ = ไมเกิด, ๑ = ทุกสิบป, ๒ = ทุกป, ๓ = ทุกเดือน, ๔ = ทุกสัปดาห, ๕ = ทุกวัน 

ผลกระทบ : ๐ = ไมม,ี ๑ = นอยมาก, ๒ = นอย, ๓ = ปานกลาง, ๔ = มาก, ๕ = มากที่สุด 

องคประกอบ 
ความเส่ียง 

สถานการณ 
โอกาส/
ความถี่ 

ผล 
กระทบ 

Plot 
Value 

บุคลากรภายใน  

ไมปฏิบัติหนาที่ Front  ปวย/ขาดงานโดยไมไดแจง  ๒  ๒  G  

อุบัติเหตุ  ๑  ๒  G  

ติดภารกิจดวนมาก  ๔  ๒  Y  

ไมปฏิบัติหนาที่ Admin  ปวย/ขาดงานโดยไมไดแจง  ๐  ๓  Y  

อุบัติเหตุ  ๑  ๓  Y  

ติดภารกิจดวนมาก  ๔  ๓  R  

ไมปฏิบัติหนาที่ Network  ปวย/ขาดงานโดยไมไดแจง  ๓  ๓  R  

อุบัติเหตุ  ๑  ๓  Y  

ติดภารกิจดวนมาก  ๔  ๓  R  

ทําหนาที่งาน Front  ทํางานผิดขั้นตอน(ระบบเสียหาย)  ๒  ๑  G  

ทํางานผิดขั้นตอน ( Hardware เสียหาย)  ๑  ๔  Y  

ยาย/แกไข/เปล่ียนแปลง/เพิ่มอุปกรณผิดพลาด  ๑  ๔  Y  

ประมาทเลินเลอในการรักษาความปลอดภัย  ๒  ๓  Y  

มอบสิทธ์ิใหผูที่ไมเก่ียวของโดยพลการ  ๑  ๔  Y  

ทําหนาที่ Administrator 
ผิดพลาด  

ไมตรวจสอบการ Backup  ๒  ๕  Y  

Start up ระบบผิดพลาด  ๓  ๔  R  

ประมาทเลินเลอในการรักษาความปลอดภัย  ๑  ๕  Y  

 มอบสิทธ์ิใหผูที่ไมเก่ียวของโดยพลการ  ๑  ๕  Y  

ไมตรวจสอบผลหลังการ Backup  ๒  ๔  Y  

ไมดูแลรักษาอุปกรณที่เก่ียวของ  ๒  ๔  Y  

ไมดูแล Server อยางสมํ่าเสมอ  ๑  ๔  Y  

ไมตรวจสอบ Performance ของระบบ  ๒  ๔  Y  

ทําหนาที่ Input & 
maintenance ผิดพลาด  

นําขอมูลเขาผิด  ๔  ๑  Y  

ไมนําขอมูลเขา  ๔  ๑  Y  

ไมตรวจสอบความถูกตอง  ๔  ๒  Y  

บุคลากรภายนอก  
เขามาใชงานระบบ  

เขามาใชงานโดยไมมีสิทธ์ิ  ๓  ๑  Y  

เขามาโจมตีระบบ (Hacker)  ๒  ๕  Y  

เขามาทําลายขอมูลใน PC  ๓  ๔  R  

ทําลายอุปกรณ Hardware  ๓  ๔  R  

ขโมยอุปกรณ Hardware  ๒  ๓  Y  

การแผกระจาย Virus  ๔  ๔  R  

ไมตรวจสอบขอมูลกอนการบันทึก  ๔  ๑  Y  

 

 



๒. องคประกอบการคุกคามหลัก : เครื่องแมขายและอุปกรณ (Hardware & Accessory) 

ความถ่ี : ๐ = ไมเกิด, ๑ = ทุกสิบป, ๒ = ทุกป, ๓ = ทุกเดือน, ๔ = ทุกสัปดาห, ๕ = ทุกวัน 

ผลกระทบ : ๐ = ไมม,ี ๑ = นอยมาก, ๒ = นอย, ๓ = ปานกลาง, ๔ = มาก, ๕ = มากที่สุด 

องคประกอบ 
ความเส่ียง 

สถานการณ 
โอกาส/
ความถี ่

ผล 
กระทบ 

Plot 
Value 

PC PC ไมทํางาน/ Start up  ๓  ๔  R  
PC หยุดทํางานโดยไมทราบสาเหต ุ ๒  ๔  Y  
ไมสามารถ Mount External Device  ๒  ๔  Y  
ไมสามารถตดิตอ PABX/ATM  ๒  ๔  Y  
Server ตัง้อยูในท่ีท่ีสะเทือน  ๑  ๔  Y  
PC ตั้งอยูในท่ีท่ีอุณหภูมิสูง  ๑  ๔  Y  
อุบัติเหตุท่ีเกิดจากภยัธรรมชาต/ิภัยพิบตั ิ ๑  ๔  Y  
PC ตั้งอยูในท่ีท่ี มีฝุนเยอะ  ๑  ๔  Y  

External Hard Disk  Hard Disk ตั้งอยูในท่ีท่ีสะเทือน  ๑  ๔  Y  
Hard Disk ตั้งอยูในท่ีท่ีอุณหภูมิสงู  ๑  ๔  Y  
Disk เกิด Bad (Physical Failure)  ๑  ๕  Y  
Connect กลับไปยัง PC ไมได  ๑  ๔  Y  
อุปกรณตอพวง/เชื่อมใชงานไมได  ๑  ๔  Y  

ATM/PABX  จุดตอหลุดโดยอุบตัิเหต ุ ๑  ๓  Y  
Switch เสีย  ๑  ๓  Y  
ชอง Port เสีย  ๑  ๓  Y  

Power Supply/UPS  Power Supply เกิดขอผดิพลาดในการจายไฟ  ๑  ๔  Y  
ไมมีการสํารองไฟเม่ือเกิดเหตฉุุกเฉิน  ๑  ๔  Y  

 Power Supply ไมสามารถจายไฟไดสมํ่าเสมอ  ๑  ๔  Y  
 Power Supply อยูในท่ีอุณหภูมิสูง  ๑  ๔  Y  
 Power Supply ระเบิด  ๑  ๔  Y  
Network Printer  Printer ไมทํางาน  ๑  ๓  Y  

Printer ไมสามารถ Connect ได  ๑  ๓  Y  
Printer Feed กระดาษไมได  ๑  ๓  Y  
ผลลัพธผิดพลาด  ๑  ๓  Y  

Monitor Keyboard  Monitor ไมแสดงผล  ๑  ๒  G  
Monitor แสดงผลไมถูกตอง (Sync เสีย)  ๑  ๒  G  
Keyboard ไมตอบสนอง  ๑  ๒  G  

 

 

  



๓. องคประกอบการคุกคามหลัก : โปรแกรม (Software) 

ความถ่ี : ๐ = ไมเกิด, ๑ = ทุกสิบป, ๒ = ทุกป, ๓ = ทุกเดือน, ๔ = ทุกสัปดาห, ๕ = ทุกวัน 

ผลกระทบ : ๐ = ไมม,ี ๑ = นอยมาก, ๒ = นอย, ๓ = ปานกลาง, ๔ = มาก, ๕ = มากที่สุด 

องคประกอบความเส่ียง สถานการณ โอกาส/
ความถี่ 

ผลกระทบ Plot 
Value 

Software ทํางานไมได  Software เสีย/อานไมได  ๑  ๒  G  

Software License Expire  ๒  ๓  Y  

Software โดนความรอน  ๑  ๒  G  

Software โดนความชื้น  ๑  ๒  G  

Software หัก/งอ/แตก  ๑  ๒  G  

Software หาย  Software โดนขโมย  ๑  ๒  G  

นํา Software ไปใชงานแลวไม
นํามาเก็บเขาที่  

๒  ๓  Y  

๔. องคประกอบการคุกคามหลัก : การเชื่อมโยงเครือขาย (Network & Communicate) 

ความถ่ี : ๐ = ไมเกิด, ๑ = ทุกสิบป, ๒ = ทุกป, ๓ = ทุกเดือน, ๔ = ทุกสัปดาห, ๕ = ทุกวัน 

ผลกระทบ : ๐ = ไมม,ี ๑ = นอยมาก, ๒ = นอย, ๓ = ปานกลาง, ๔ = มาก, ๕ = มากที่สุด 

องคประกอบ 
ความเส่ียง 

สถานการณ 
โอกาส/
ความถี่ 

ผลกระทบ 
Plot 

Value 

อุปกรณตอเชื่อม  

- สาย NetWork/หัว Jumb  สายLANโดนความรอน/ไฟ  ๐ ๒ G 

สาย LAN ขาดใน  ๓ ๒ Y 

สาย LAN ถูกแมลงกัดกิน  ๑ ๒ G 

 หัว Jump ไมสามารถใชงานได  ๑ ๒ G 

Hub ไมสามารถใชงานได  ๑ ๒ G 

- Wireless  Wireless ตัวสงสัญญาณไมสามารถสง
สัญญาณได  

๐ ๐ G 

Wireless ตัวรับสัญญาณไมสามารถ
รับสัญญาณได  

๐ ๐ G 

USB เสีย  ๐ ๐ G 

Network  ๐ ๐ G 

 

 

  



๕. องคประกอบการคุกคามหลัก : ระบบงานและขอมูล (System &Information) 

ความถ่ี : ๐ = ไมเกิด, ๑ = ทุกสิบป, ๒ = ทุกป, ๓ = ทุกเดือน, ๔ = ทุกสัปดาห, ๕ = ทุกวัน 

ผลกระทบ : ๐ = ไมม,ี ๑ = นอยมาก, ๒ = นอย, ๓ = ปานกลาง, ๔ = มาก, ๕ = มากที่สุด 

องคประกอบ 
ความเส่ียง 

สถานการณ 
โอกาส/
ความถี่ 

ผล 
กระทบ 

Plot 
Value 

OS Client  มี File โดนลบ/ทําลาย  ๐  ๓  Y  
โดน Virus โจมตี  ๐  ๒  G  
OS ไมทํางาน  ๐  ๒  G  
Client หยุดทํางานโดยไมทราบสาเหตุ  ๐  ๒  G  
Performance ตก  ๐  ๒  G  
Physical Disk Space ไมทํางาน  ๐  ๒  G  

PC Application 
Software  

PC Application ไมทํางานโดยไมทราบสาเหตุ  ๑  ๓  Y  

Performance ตกไมทํางานเพราะ ไมได 
Manipulate/tuning  

๐  ๒  G  

Client Application  Performance ตกไมทํางานเพราะ ไมได 
Manipulate/tuning  

๐  ๒  G  

System Data/ 
Information  
(Server Information)  

Performance ตกไมทํางานเพราะ ไมได 
Manipulate/tuning  

๑  ๒  G  

ขอมูลสูญหาย  ๑  ๔  Y  
ขอมูลไมสามารถสํารองได  ๑  ๔  Y  
ขอไมสามารถกูคืนได(Data Recovery)  ๑  ๔  Y  
ขอมูลไดสามารถยอนกระบวนการได (Roll Back)  ๑  ๔  Y  
ขอมูลไมสามารถบันทึกเพิ่มได(Quota Maximum )  ๑  ๔  Y  

System Data/ 
Information  
(Client Information)  

Performance ตกไมทํางานเพราะ ไมได 
Manipulate/tuning  

๑  ๒  G  

ขอมูลสูญหาย  ๑  ๒  G  
ขอมูลโดน Virus  ๑  ๒  G  
ขอมูลสูญหายเน่ืองจาก window ตาง Version  ๐  ๑  G  
ขอผิดพลาดของ Application Software (Software 
ไมเสถียร)  

๐  ๑  G  

 

  



๖.องคประกอบการคุกคามหลัก : องคประกอบอ่ืนๆ(Other Unexpected condition) 

ความถ่ี : ๐ = ไมเกิด, ๑ = ทุกสิบป, ๒ = ทุกป, ๓ = ทุกเดือน, ๔ = ทุกสัปดาห, ๕ = ทุกวัน 

ผลกระทบ : ๐ = ไมม,ี ๑ = นอยมาก, ๒ = นอย, ๓ = ปานกลาง, ๔ = มาก, ๕ = มากที่สุด 

องคประกอบ  
ความเส่ียง  

สถานการณ  โอกาส/
ความถี่  

ผล 
กระทบ  

Plot 
Value 

ไฟฟา ไฟดับ จาก Mea  ๓  ๓  R  

ไฟกระตุก  ๓  ๓  R  

ตัดไฟเอง  ๓  ๓  R  

ฟาผา  ๐  ๓  Y  

เครื่องสํารองไฟ เครื่องสํารองไฟไมทํางาน  ๐  ๓  Y  

เครื่องสํารองไฟเสีย  ๑  ๓  Y  

เครื่องสํารองไฟไมสามารถควบคุมไฟได  ๒  ๓  Y  

ระบบปรับอากาศ ระบบปรับอากาศไมทํางาน  ๓  ๔  R  

เกิดไฟฟาลัดวงจร  ๑  ๓  Y  

เกิดการเสียหายหรือชํารุด  ๑  ๔  Y  

เครื่องไมทําความเย็น  ๓  ๔  R  

ภัยธรรมชาติ นํ้าทวม  ๐  ๔  Y  

ไฟไหม  ๐  ๕  Y  

พายุ  ๐  ๕  Y  

แผนดินไหว  ๐  ๕  Y  

การกอสราง 
หรือตอเติม 

ทําใหเกิดฝุน  ๑  ๔  Y  

การสะเทือน  ๑  ๔  Y  

อุปกรณเสียหาย  ๑  ๔  Y  

ภัยสงคราม เกิดวินาศกรรม  ๐  ๔  Y  

เกิดการจลาจล  ๐  ๔  Y  

 

  



๔. แผนจัดการความเสี่ยง (Risk management action plan) 

 

หัวขอ (Process Title) : การรักษาความปลอดภัยของเครื่องคอมพิวเตอร PC  

วัตถุประสงค : จัดการความเสี่ยงกรณีเครื่องคอมพิวเตอร PC ไมสามารถใหบริการได 

วิธีกําหนดแนวทางจัดการความเสี่ยง ประกอบดวย ๔ รูปแบบ 

๑. Risk Acceptance การยอมรับความเสี่ยง เหตุผล คือ คาใชจาย จะสูงกวา ผลที่ไดรับ แตจะมีมาตรการ หรือแผน ในการกํากับดูแล 

๒. Risk Reduction / Control การลด/ควบคุม ความเสี่ยง ดวยมาตรการตางๆ 

๓. Risk Avoidance การหลีกเลี่ยง ความเสี่ยง โดยการ ปรับ/เปลี่ยนแปลง รูปแบบการทํางาน 

๔. Risk Sharing การกระจายความเสี่ยง ดวยการโอนความเสี่ยงไปใหหนวยงานอื่นรับผิดชอบ เชน จางผูอื่นมาดูแล 

 

ลําดับความเรงดวนในการจัดการความเสี่ยง(กลั่นกรอง) โดยใหความสําคัญและจัดการโดยเรงดวน กับ กลุมความเสี่ยง มาก (สีแดง,R) สวนกลุมความเสี่ยงตํ่า จะใชวิธี ออก

มาตรการ กํากับ ดูแล ใหอยูในระดับที่ยอมรับไดผลกระทบตอวัตถุประสงคของการควบคุม มี ๓ ดาน คือ 

ดานการดําเนินงาน (O) 

ดานการเงิน (F) 

ดานการปฏิบัติ ดานกฎหมาย กฎ ระเบียบ (C) 

 

 

 

 

 

 

 

  



ความเส่ียง เหตุการณ 
กระทบ

วัตถุประสงคของ
การควบคุมดาน 

ระดับ วิธี มาตรการ 
ระดับ 

การยอมรับได 
สถานะ 

ติดตาม 
ปรับปรุง 

ไฟฟา,เครื่องสํารองไฟ  ไฟดับ สาเหตุจากการ
ไฟฟานครหลวง  
ไฟกระตุก  
ตัดไฟเอง  

O,C  R  ๒,๔  ๑.ติดตั้งเครื่องสํารองไฟฟา (UPS) 
ใหกับเครื่อง PC เพื่อปองกันไฟกระชาก 
และ สํารองไฟกรณีไฟฟาดับ  
๒. มีการกระตุน/ทบสอบการทํางาน
ของเครื่องกําเนิดไฟฟา (DC 
Generator) ทุกสัปดาห สัปดาหละ ๑ 
ครั้งในทุกวันพฤหัสบดีเวลา ๑๕.๔๕ 
น.-๑๖.๐๐ น.  
๓. มีการตรวจเช็คประสิทธิภาพของ
เครื่องสํารองไฟฟา (UPS) ทุก ๓ เดือน
โดยจนท.บริษัท  
๔. กําหนด จนท. ที่ดูแลรับผิดชอบ  

ตองสํารองไฟ
ได ๑๕ นาที
เปนอยางนอย  

ดําเนินการแลว กําลังดําเนินการ
จัดหาเครื่องสํารอง
ไฟฟา (UPS) ใหม 
มีความสามารถใน
การสํารองไฟได 
๓๐ นาที  

 เครื่องสํารองไฟไม
ทํางาน  
เครื่องสํารองไฟเสีย  
เครื่องสํารองไฟไม
สามารถควบคุมไฟได  

O,C  Y  ๒,๔      

เหตุไมคาดหมาย  ไฟไหม  O,C,F  Y  ๒,๔  ๑. ติดตั้งอุปกรณจับควัน ซ่ึงจะสง
สัญญาณเตือน เม่ือเกิดควันขึ้นภายใน
หอง  
๒ ตรวจสอบการทํางานโดยบริษัทขาย
เครื่องอยางสมํ่าเสมอ  
๓. ติดตั้งระบบตัดวงจรไฟฟากรณีไฟฟา
ลัดวงจร (Circuit Breaker)  
๔. มีการติดตั้งอุปกรณดับเพลิง ชนิดไพ
โรเจน (Pyrogen) ในหองเครื่อง PC 
และหองเครือขาย  

ตองตรวจจับ
ได  

ดําเนินการแลว  ตองจัดหาอุปกรณ
ดับไฟที่สามารถใช
กับเครื่อง
คอมพิวเตอรได  



ความเส่ียง เหตุการณ 
กระทบ

วัตถุประสงคของ
การควบคุมดาน 

ระดับ วิธี มาตรการ 
ระดับ 

การยอมรับได 
สถานะ 

ติดตาม 
ปรับปรุง 

ระบบปรับอากาศ  ระบบปรับอากาศไม
ทํางาน/ ระดับความ
เย็นของหอง
คอมพิวเตอรสูง ทําให
การทํางานของเครื่อง
ผิดปกติ  

O,C  R  ๓,๔  ๑. กําหนดแผนการทํางานโดย  
ใหเครื่องปรับอากาศภายในหอง
คอมพิวเตอร ๕ ตัว ทํางานสลับกัน 
เวลา ๘.๓๐ – ๑๗.๓๐ น. เครื่อง 
๑,๒,๓ จะทํางานเวลา ๑๗.๓๐ – 
๐๘.๓๐ น. เครื่อง ๔,๕ จะทํางาน
ติดตั้งไวแบบอัตโนมัติ  
๒. จัดเจาหนาที่คอยดูแล  
๓. มีจนท.บริษัทคอยดูแลบํารุงรักษา
เครื่องปรับอากาศ ทุกเดือน ๆ ละ ๑ 
ครั้ง  

อุณหภูมิภายใน
หองเครื่อง PC 
จะตองไมสูงกวา 
๒๕ องศา
เซนติเกรด  

ดําเนินการ
แลว  

 

บุคลากร  จนท. ไมปฏิบัติหนาที่  C  R  ๒  มีมาตรการการมอบหมายผูรับผิดชอบ
อยางชัดเจน  

 ดําเนินการ
แลว  

 

 บุคคลภายนอกเขา
หองเครื่อง PC โดย
ไมไดรับอนุญาต  

O,C  Y  ๒  มีการมอบหมายผูรับผิดชอบ กุญแจ
เขาหองเครื่อง PC  มีการลงชื่อเขาใช
หอง  

 ดําเนินการ
แลว  

 

 บุคคลภายนอกมาใช
เครื่อง PC โดยไมได
รับอนุญาต  

O,C  Y  ๒  มีการกําหนดสิทธิในการเขาใชระบบ
โดยมีการใช User/password ซ่ึง
มอบหมายใหเจาหนาที่บางคนเทาน้ัน
ที่ จะ Login เขาเครื่องได และ มีการ
เปล่ียนรหัสผานเปน ระบบ ๆ และไม
อนุญาตใหมีการใช Remote Login 
เขาเครื่อง PC  มี Firewall ภายใน
เครือขายก้ัน (มีผังเครือขายประกอบ)  

 ดําเนินการ
แลว 

 

  

  



ความเส่ียง เหตุการณ 
กระทบ

วัตถุประสงคของ
การควบคุมดาน 

ระดับ วิธี มาตรการ 
ระดับ 

การยอมรับได 
สถานะ 

ติดตาม 
ปรับปรุง 

 บุคคลภายนอกมาใช
เครื่อง PC โดยไมได
รับอนุญาต  

 Y  ๒  ๑. กําหนดมาตรการใหพัฒนา
โปรแกรมบนเครื่องลูกขายเม่ือทดสอบ
วาทํางานถูกตองแลวจึงนําไปติดตั้งบน
เครื่อง PC   
๒. มีการทําการสํารอง (backup) 
กรณีลบโปรแกรมผิด สามารถนํา
โปรแกรมที่ทําสําเนาไวมาติดตั้งใหมได  

 ดําเนินการ
แลว  

จัดทําโครงการ
จัดหา เครื่อง PC 
ที่สามารถทํางาน
แบบ Mirror เม่ือ
เครื่อง PC  down 
อีกเครื่องหน่ึงจะ
ทํางาน  
แทนไดทันทีโดย
อัตโนมัติ (ยังไมได
ดําเนินการ เพราะ
ใชงบประมาณใน
การดําเนินการ
มาก)  

  บุคคลภายนอกมาใช
ระบบ เชน  
ติดตั้งโปรแกรมอ่ืนบน
เครื่อง PC โดยไมได
รับอนุญาต  

O,C  Y  ๒,๔  ๑. มีการปองกันการเขามาแกไขตัว
ระบบจากภายนอก  
๒. มีระบบกําหนดสิทธิในการเขาใช
เครื่อง PC ไวแลว  
๓. มีมาตรการกําชับผูดูแลเครื่อง PC 
ในการติดตั้งโปรแกรมบนเครื่อง
จะตองแจงใหหัวหนาผูควบคุมดูแล
ทราบกอนการติดตั้ง 

   

 

  



ความเส่ียง เหตุการณ 
กระทบ

วัตถุประสงคของ
การควบคุมดาน 

ระดับ วิธี มาตรการ 
ระดับ 

การยอมรับได 
สถานะ 

ติดตาม 
ปรับปรุง 

ระบบ และ ขอมูล  
System & 
Information  

โดน Virus โจมตี  O,C  Y  ๒,๔  ๑. มีการติดตั้งโปรแกรมปองกันไวรัส 
และมีการทําสํารองโปรแกรมเปน
ประจํา เม่ือโปรแกรมมีปญหา 
สามารถนําโปรแกรมที่สําเนาไวมา
ติดตั้งใหม  
๒. มีการ Update ตลอดเวลา  
๓. มีการติดตั้งระบบปองกันไวรัสแบบ
องคกร มีเครื่อง PC ใหบริการ 
update ขอมูล โดยเครื่องลูกขายใน
สํานักงานมีการ กําหนดใหทุกเครื่อง
ทําการ ตรวจสอบไวรัสแบบอัตโนมัติ
ทุกวันเวลา ๑๒.๐๐ น. และเวลา 
๑๗.๐๐ น.โปรแกรมปองกันไวรัสที่
เครื่องลูกขายจะตรวจสอบการ 
update ขอมูลกับเครื่อง PC ใหขอมูล
ที่ทันสมัย โดยผูใชเครื่องลูกขายไมตอง
ใชคําส่ังใหเครื่องทํางาน  

ยอมรับได  ดําเนินการ
แลว  

 

การอัพเกรดซอฟตแวร
ทําใหระบบไมสามารถ
ใหบริการได  

O  Y  ๒  กําหนดแผนการทํางานโดยตองมีการ
ทดลองติดตั้งกับเครื่องสํารอง เพื่อ
ทดสอบวาระบบจะสามารถทํางานได
กอนใชกับเครื่องจริง  

 ดําเนินการ

แลว 

 

  

  



ความเส่ียง เหตุการณ 
กระทบ

วัตถุประสงคของ
การควบคุมดาน 

ระดับ วิธี มาตรการ 
ระดับ 

การยอมรับได 
สถานะ 

ติดตาม 
ปรับปรุง 

 โปรแกรมเพื่อการ
บริหารจัดการ 
(Operating System) 
ไมทํางาน , เครื่อง PC  
หยุด/ไมทํางานโดยไม
ทราบสาเหตุ , 
โปรแกรมเพื่อการ
บริหารจัดการ 
(Operating System) 
เสียหาย  

O,C  Y  ๒  มีเครื่อง PC สํารองไวใชบริการแทน
ขณะซอม  

 ดําเนินการ
แลว 

 

 การกูคืนระบบเม่ือ
เครื่อง PC ชํารุดตอง
ติดตั้งระบบใหม
ทั้งหมด  

O,C    ๑. จัดทําคูมือการติดตั้งระบบตั้งแต
การติดตั้งโปรแกรมเพื่อการบริหาร
จัดการ (Operating System) ซ่ึงใช 
Windows ๒๐๐๓ การติดตั้ง Web 
Portal การติดตั้งฐานขอมูล Oracle  
๒. มีขอมูลที่มีการทําสํารอง ไวใชงาน  
๓. มีการทําสําเนาขอมูล (Backup) 
อยางสมํ่าเสมอ  
๔. มี จนท. ที่ดูแลรับผิดชอบโดยตรง  

   

 

  



๕. แผนเผชิญเหตุภัยพิบัติตาง ๆ 

 

กรณีเครื่อง PC  ไมสามารถใหบริการไดเน่ืองจากเกิดภัยพิบัติจากสาเหตุตอไปน้ี 

๑. เครื่อง PC โดนไวรัสคอมพิวเตอรโจมตี 

๒. ตัวเครื่อง PC เกิดปญหาไมสามารถใหบริการได สาเหตุอาจมาจากจานบันทึกขอมูล (Hard Disk) เสียหาย, อุปกรณจายไฟเสีย ฯลฯ 

๓. เกิดไฟไหมตัวเครื่อง PC  หรือภายในหองเครื่อง PC  

๔. เครื่อง PC ถูกโจรกรรม 

๕. ขอมูลสูญหาย 

๖. การเช่ือมโยงเครือขายลมเหลว 

ภัยพิบัติ 

แผนการดําเนินงาน 

แผนการปองกัน แผนการแกไข 

แผน/การควบคุม ผลการดําเนินงาน ป ๒๕๕๘ ผูรับผิดชอบ แผน/การแกไข ผลการดําเนินงานป ๒๕๕๘ ผูรับผิดชอบ 

๑. เคร่ือง PC โดนไวรัส
คอมพิวเตอรโจมตี  

ปองกันไมใหไวรัส
คอมพิวเตอรโจมตีเคร่ือง PC 
ได  

๑. มีการติดต้ังโปรแกรมปองกันไวรัส
คอมพิวเตอรชื่อ NOD 32 มีการต้ังเวลา
ใหเคร่ือง PC ทําการ update โปรแกรม
ปองกันไวรัสและตรวจสอบไวรัสภายใน
เคร่ืองโดยอัตโนมัติ  

กวป.ฯ ๑. กําจัดไวรัส
คอมพิวเตอร โดยคนหา
โปรแกรมกําจัดไวรัสจาก
อินเทอรเน็ต  

-  กวป.ฯ 

๒. มีการกําหนด กฎ (Rule) ของ 
Firewall ใหเคร่ืองลูกขายท่ีเขามาใช
บริการมีสิทธิใชไดเฉพาะ เว็บเพจ เทานั้น  

กวป.ฯ ๒. กรณีท่ีไวรัส
คอมพิวเตอรทําลายระบบ
จนไมสามารถใหบริการ
ตอไปได จะทําการ 
format เคร่ือง PC แลว
ติดต้ังระบบใหมจากคูมือ
การติดต้ังระบบและนํา
ขอมูลท่ีสําเนาไวมาติดต้ัง  

- ไดทําสําเนาขอมูลท้ังหมดของระบบไว 
ท่ี กวป.ฯ  
- จัดทําคูมือการติดต้ังระบบใหม และ
วิธีการนําเขาขอมูล  

กวป.ฯ 

๓. มีการตรวจสอบการเขาโจมตีเคร่ือง 
PC   

กวป.ฯ    

  



ภัยพิบัติ 

แผนการดําเนินงาน 

แผนการปองกัน แผนการแกไข 

แผน/การควบคุม ผลการดําเนินงาน ป ๒๕๕๘ ผูรับผิดชอบ แผน/การแกไข ผลการดําเนินงานป ๒๕๕๘ ผูรับผิดชอบ 

๒. ตัวเคร่ือง PC เกิดปญหา
ไมสามารถใหบริการได 

สาเหตุอาจมาจากจานบันทึก
ขอมูล 

(Hard Disk) เสียหาย, 
อุปกรณจายไฟเสีย ฯลฯ 

ติดต้ังเคร่ือง PC ภายใน
หองท่ีมีความเหมาะสม  

๑. ติดต้ังเคร่ือง PC ภายในหองท่ีมี
อุณหภูมิพอเหมาะ ควบคุมไมให
อุณหภูมิสูงเกินไป  

กวป.ฯ มีระบบเคร่ือง PC สํารอง
เพ่ือใหบริการแทน  

มีการติดต้ังเคร่ือง PC สํารองไวแลว เมื่อ
เคร่ือง PC หลักไมสามารถใหบริการได
สามารถนําขอมูลท่ีไดทําสําเนาไวมานําเขา
ระบบก็จะสามารถใหบริการทดแทนไดภายใน
เวลาไมเกิน ๒๔ ชั่วโมง  

สสท.ทร. / 
บริษัทผูแทน

จําหนาย 

๒. ไมมีฝุนละอองมากเกินไปจนทําให
เคร่ืองเสีย  

กวป.ฯ 

๓. ติดต้ังอุปกรณสํารองไฟฟา กันไฟฟา
กระชากไฟฟาดับ  

กวป.ฯ 

๓. เกิดไฟไหมตัวเคร่ือง PC  
หรือภายในหองเคร่ือง PC   

ปองกันไมใหเกิดเพลิงไม  ๑. มีการติดต้ังแผงวงจรตัดไฟฟา กรณี
ไฟฟาลัดวงจร  

กวป.ฯ จัดหาเคร่ือง PC สํารอง
มาทดแทน  

-  สสท.ทร. / 
บริษัทผูแทน

จําหนาย 

๒. ติดต้ังอุปกรณตรวจจับควันท้ังอาคาร 
สงสัญญาณแจงเตือน, ติดต้ังอุปกรณ
ดับเพลิง  

กวป.ฯ    

๓. ปองกันไมใหมีผูท่ีไมเกี่ยวของเขาไป
ในหองเคร่ือง PC   

กวป.ฯ 

๔. มีการติดต้ังอุปกรณดับเพลิง ชนิด 
CO๒ ในหองเคร่ือง PC และหอง
เครือขาย  

กวป.ฯ 

๔. เคร่ือง PC ถูกโจรกรรม  มีระบบการเขาใชหอง
เคร่ือง PC   

๑. ปองกันไมใหมีผูท่ีไมเกี่ยวของเขาไป
ในหองเคร่ือง PC   

กวป.ฯ      

๒. จัดทําทะเบียนผูเขาใชหองเคร่ือง PC   กวป.ฯ    

๓. ใหเจาหนาท่ีเขาไปสังเกตการณการ
ทํางานของ ผูท่ีไมใชเจาหนาท่ีของ กวป.
ฯ  

กวป.ฯ    

 

  



ภัยพิบัติ 

แผนการดําเนินงาน 

แผนการปองกัน แผนการแกไข 

แผน/การควบคุม ผลการดําเนินงาน ป ๒๕๕๘ ผูรับผิดชอบ แผน/การแกไข ผลการดําเนินงานป ๒๕๕๘ ผูรับผิดชอบ 

๕. ขอมูลสูญหาย  ทําการสําเนาขอมูล  - ไดทําสําเนาขอมูลท้ังหมดของระบบไว 
๒ ชุด แยกเก็บตางท่ี (กวป.ฯ 
(ถ.อัษฎางค) ๑ ชุด, ศสส. ถ.วิสุทธิ
กษัตริย ๑ ชุด)  
- จัดทําคูมือการติดต้ังระบบใหม และ
วิธีการนําเขาขอมูล  

กวป.ฯ  ทําการกูคืนขอมูล  ๑. ไดถายขอมูลออกจากฐานขอมูล (SQL 
SERVER) มาไวภายในเคร่ือง PC  โดยต้ัง
เวลาในการถายไวทุกวันโดยอัตโนมัติ 
หมุนเวียน ทุก ๗ วัน สามารถนําเขา
ฐานขอมูลไดทันที  

กวป.ฯ  

๒. ขอมูลท่ีสําเนาไวในอุปกรณอื่น (เทป, 
แผนซีดี)  

กวป.ฯ  

๖. การเชื่อมโยงเครือขาย
ลมเหลว  

ตรวจสอบ การเชื่อมโยง
เครือขายเปนประจําทุกวัน  

มอบหมายเจาหนาท่ีผูดูแลเคร่ือง PC ให
ตรวจสอบการเรียกใชระบบทุกวัน  

กวป.ฯ  แผนตรวจสอบการ
เชื่อมโยงเครือขาย  

จัดทําคูมือการตรวจสอบการเชื่อมโยง
เครือขาย  

กวป.ฯ   

 

  



 มาตรการรักษาความปลอดภัยในบริเวณสถานท่ีรับผิดชอบ 

  ๑. เจาหนาที่ควบคุมเครื่องคอมพิวเตอร และเจาหนาที่ซอมแซมและบํารุงรักษาอุปกรณ 

   - ดูแลประตูเขา – ออกใหอยูในสภาพที่ Lock ตลอดเวลา (แมวาจะมีการติดต้ังอุปกรณควบคุมการปด – เปด

ประตูอัตโนมัติแลวก็ตาม) 

   - หามนําบุคคลภายนอกเขาไปในบริเวณหองเครื่อง PC  

   - หามนําอาหารเขาไปรับประทานในบริเวณหองเครื่อง PC  

   - เขมงวดใหบุคคลภายนอกที่จําเปนตองเขาไปปฏิบัติงานในบริเวณหองเครื่อง PC ลงบันทึกในสมุด 

   ๒. สําหรับบุคคลภายนอกที่จําเปนตองเขาไปปฏิบัติงานในบริเวณหองเครื่อง PC 

   - ติดตอเจาหนาที่ที่รับผิดชอบเพื่อแจงความจํานงเขาปฏิบัติงาน 

   - ลงบันทึกเวลาเขา และงานที่จะปฏิบัติ 

   - ลงบันทึกเวลาออก และแจงใหเจาหนาที่ทราบ 

  



๖. การสาํรอง (Backup) ระบบสารสนเทศและฐานขอมูล 

 

 มาตรการปฏิบัติในการสํารองระบบงาน (Backup) และการนําขอมูลกลับมาใช (Recovery) 

 ๖.๑ ข้ันตอนในการสํารองระบบงาน (Backup) 

  ระบบงาน Office 

   การ Backup Operating System ทั้งระบบ และการเก็บ File Backup 

   การ Backup ขอมูล จะทําการ Backup ใน External HD ขนาด ๑ TB และบันทึกลงในแผน DVD Rom 

  ระบบงาน Document 

   การ Backup Operating System ทั้งระบบ และการเก็บ File Backup 

   การ Backup ขอมูล จะทําการ Backup ใน External HD ขนาด ๑ TB และบันทึกลงในแผน DVD Rom 

  Database Server 

   การ Backup Operating System โดย สสท.ทร. 

   การ Backup ขอมูล จะทําการ Backup ใน External HD ขนาด ๑ TB และบันทึกลงในแผน DVD Rom 

 ๖.๒ แผนการสํารองขอมูล 

  ระบบงาน Office 

   จะทําการสํารองขอมูลไวในแผน DVD Rom 

  ระบบงาน Document 

   จะดําเนินการโดยผูใช 

  Database Server 

   จะทําการสํารองขอมูลไวในแผน DVD Rom 

 

 

 


