
 

 

 

แผนเผชิญเหตุระบบสารสนเทศ กบ.ทร. 
 

 

 

 

  



 

 

 

แผนเผชิญเหตุระบบสารสนเทศ กบ.ทร.  

 

๑. หลักการและเหตุผล 

๒. วัตถุประสงค 

๓. การประเมินความเสี่ยง 

๔. แผนจัดการความเสี่ยง (Risk management action plan) 

๓. แผนเผชิญเหตุภัยพิบัติตาง ๆ 

๖. การสํารอง (Backup) ระบบสารสนเทศและฐานขอมลู 

 

  



๑. หลักการและเหตุผล 

 

ระบบการบริหารความเสี่ยงของระบบสารสนเทศ กบ.ทร. ปงบประมาณ ๒๕๕๘ 

นิยาม ความเสี่ยง  คือ เหตุการณหรือการกระทําใด ๆ ที่อาจเกิดข้ึนภายในสถานการณที่ไมแนนอน และจะสงผล

กระทบหรือสรางความเสียหายหรือความลมเหลวหรือลดโอกาสทีจ่ะบรรลุความสําเรจ็ตอการบรรลุเปาหมาย  

นิยาม ระบบสารสนเทศ  คือ ระบบขอมูล การจัดเก็บขอมลู การประมวลผลขอมลู การไหลขอมลูทัง้ภายในและ

ภายนอกองคกร และการนําเสนอสารสนเทศ สําหรบัปงบประมาณ ๒๕๕๘ จะพจิารณาระบบขอมลู ทั้งหมดของ

กบ.ทร. ไดแก  

๑. ขอมูลและระบบฐานขอมูลจากปงบประมาณ ๒๕๕๘ 

ลําดับ Software/Hardware ระบบสารสนเทศ ลักษณะการใชงาน 
๑. Notebook/PC การใชหองประชุม กบ.ทร. Font Office 
๒. i.navy.mi.th ปฏิทินรวม กบ.ทร. Font Office 
๓. i.navy.mi.th ปฏิทินรวมการปฏิบัติของ

ผูบังคับบญัชา 
Font Office 

๔. i.navy.mi.th การปฏิบัติราชการของผูบังคับบัญชา Font Office 
๕. i.navy.mi.th การปฏิบัติราชการของ นขต.กบ.ทร. Font Office 
๖. i.navy.mi.th/SMS/Facebook/Line ประกาศภายใน กบ.ทร. Data Base 
๗. Shared PC สรางโฟลเดอรสําหรบัเกบ็งานที่สําคัญ Data Base 
๘. i.navy.mi.th การนัดหมายการประชุม Font Office 
๙. Web Server - Database Server ระบบผานทางเครือขายภายนอก ทร. Gateway 

๑๐. Web Server - Database Server Web กบ.ทร. (Intranet)  Web 
๑๑. Web Server - Database Server Web กบ.ทร. (Internet)  Web 
๑๒. External HD/PC หนวย ขอมูลภายใน นขต.กบ.ทร. File Management 

    

องคประกอบของระบบคอมพิวเตอร  
๑. Hardware หมายถึง อุปกรณตางที่กระทํากับขอมูล เอกสาร ทั้งที่เปนอุปกรณคอมพิวเตอรและไมใช
คอมพิวเตอร  
๒. Software หมายถึง ชุดคําสั่งที่สั่งใหคอมพิวเตอรทํางาน  
๓. บุคลากร หมายถึง กลุมบุคคลที่ปฏิบัติงานกับระบบสารสนเทศ คือ เปนผูนํา จักการขอมูล และนําผลลัพธออก
จากระบบคอมพิวเตอร  
๔. ขอมูลและแฟมขอมลู หมายถึงขอมูลและสารสนเทศ ที่ระบบจัดเก็บไวในชวงเวลาหน่ึง  
๕. หนาที่การปฏิบัติงาน หมายถึงคําสั่งหรือกฎเกณฑที่ใชในการทํางานของระบบ  

องคประกอบของระบบสารสนเทศ  
- องคกร โครงสรางขององคกรระบบสารสนเทศจะทําหนาที่ในการสนับสนุนการทํางานขององคกรโดยรวม ไมวา
จะเปนฝายตางๆขององคกร  
- บุคลากร บุคลาการที่ใชระบบสารสนเทศจากระบบคอมพิวเตอรที่ทํางานรวมกัน บุคลากรที่ตองการปอนขอมูล
ไปยังระบบเพื่อสงตอไปยังคอมพิวเตอร  



- เทคโนโลยี อุปกรณที่ทําหนาที่ในการจัดการสารสนเทศ เพื่อสงตอไปยังบุคลากรที่ใชระบบสารสนเทศ  
หมายเหตุ องคประกอบของระบบสารสนเทศที่ใชระบบคอมพิวเตอรในการบริหาร จึงประกอบดวยองคประกอบ

ของทั้งสองระบบรวมกัน 

นิยาม ความเสี่ยงของระบบสารสนเทศ คือ เหตุการณหรือการกระทําใด ๆ ที่อาจเกิดข้ึนภายในสถานการณที่ไม

แนนอน และจะสงผลกระทบหรือสรางความเสียหายหรือความลมเหลว หรือลดโอกาสที่จะบรรลุความสําเร็จ ตอ

การบริหารงานของระบบสารสนเทศที่ใชคอมพิวเตอรในการบริหาร 

  



๒. วัตถุประสงค 

 

ขอปฏิบัติการใชงานระบบสารสนเทศของ กบ.ทร. 

 ปจจุบันการใชระบบสารสนเทศเปนไปอยางแพรหลาย และมีการเช่ือมโยงระบบคอมพิวเตอรและ การ

สื่อสารรวมกันเปนเครือขายเพิ่มมากข้ึน ซึ่งกอใหเกิดความสะดวกในการเช่ือมโยงขอมูลเพื่อการสืบคน การ

แลกเปลี่ยนขอมูล การติดตอสื่อสารและการใชทรัพยากรรวมกัน ขณะเดียวกันปญหาการบุกรุกระบบคอมพิวเตอร

และเครือขาย การเขาถึงขอมูลสําคัญจากผูไมประสงคดีหรือไมมีหนาที่เกี่ยวของ การติดไวรัสคอมพิวเตอร หรือ

การไดรับจดหมายอิเล็กทรอนิกสที่ไมพึ่งประสงครวมทั้งภัยคุกคามทางคอมพิวเตอรและอาชญากรรมทาง

คอมพิวเตอรไดทวีความรุนแรงเพิ่มมากข้ึนและแนวโนมที่จะเพิ่มข้ึนอีกในรูปแบบที่หลากหลาย เพื่อเปนการริเริ่ม

สรางมาตรฐานการรักษาความปลอดภัยระบบสารสนเทศ ในระดับของผูใชงานใหตระหนักถึงความสําคัญและ

ความจําเปนของการรักษาความปลอดภัย และการใชประโยชนรวมกันในระบบสารสนเทศของกบ.ทร. และนําไปสู

การพัฒนาและจัดทําเปนแนวนโยบายและ แนวปฏิบัติในการรกัษาความมั่นคงปลอดภัยดานเทคโนโลยีสารสนเทศ

ของ กบ.ทร.ตามที่กฎหมายกําหนดตอไปรวมทั้งปองกันปญหาที่อาจจะเกิดข้ึนจากการใชระบบเทคโนโลยี

สารสนเทศในลักษณะที่ไมถูกตอง จึงกําหนดขอปฏิบัติการใชงานระบบเทคโนโลยีสารสนเทศ ดังน้ี 

 ๑. คํานิยาม 

  ๑.๑ “หนวย”หมายความวา   

  ๑.๒ “หนวยงานในสังกัด” หมายความวา สวนราชการและหนวยงานในสังกัดกบ.ทร. ระดับกองและ

แผนก 

  ๑.๓ “ระบบเทคโนโลยีสารสนเทศ”หมายความวา ระบบเครือขายคอมพิวเตอร ระบบคอมพิวเตอร

และอุปกรณตอพวง ระบบสารสนเทศ ชุดคําสั่งงานคอมพิวเตอรสําหรับการบันทึกประมวลผล เรียกดู พิมพออก

รายงานในระบบของหนวย และโปรแกรมการใชงานที่เจาหนาที่ทําการติดต้ังประจําเครื่องคอมพิวเตอร 

  ๑.๔ “ขอมูล” หมายความวา สิ่งที่สื่อความหมายใหรูเรื่องราว ขอเท็จจริง หรือสิ่งใดๆ ไมวา การ

สื่อสารความหมายน้ันจะทําไดโดยสภาพของสิ่งน้ันเองหรือโดยการผานวิธีการใด ๆ และไดจัดทําไวในรูปแบบ

เอกสาร แฟม รายงาน หนังสือ แผนผัง แผนที่ ภาพวาด ภาพถาย ฟลม ภาพเคลื่อนไหว เสียง การบันทึกโดย

เครื่องคอมพิวเตอร หรือวิธีการอื่นใดที่ทําใหสิ่งที่ทําการบันทึกไวปรากฏได 

  ๑.๕ “เครื่องคอมพิวเตอร” หมายความวา เครื่องคอมพิวเตอรแมขาย (Server) และรวมถึง เครื่อง

คอมพิวเตอรลูกขาย (Client) ชนิดต้ังโตะ (Personal Computer) และชนิดพกพา ( Notebook, Palm, PDA) 

  ๑.๖ “เครือขายคอมพิวเตอร” หมายความวา เครือขายคอมพิวเตอรและการสื่อสารของกบ.ทร. 

รวมทั้งของกองทัพเรือที่อยูในพื้นที่ กบ.ทร. 

  ๑.๗ “เจาหนาที่” หมายความวา ผูซึ่งไดรับมอบหมายใหดูแลการใชงานระบบเทคโนโลยีสารสนเทศ

ของ กบ.ทร. 

  ๑.๘ “ผูใชงาน” หมายความวา ขาราชการ ทหาร ลูกจาง และพนักงานราชการของกองทัพเรือ 

 

 



 ๒. การใชงานระบบเทคโนโลยีสารสนเทศ 

  ๒.๑ ผูใชงานมีสิทธิใชระบบเทคโนโลยีสารสนเทศของหนวยไดภายใตขอปฏิบัติการใชงานน้ีรวมทั้ง

ตองปฏิบัติตามแนวทางหรือหลักเกณฑอื่นใดจะออกตอไป 

  ๒.๒ การใชงานเครื่องคอมพิวเตอรและอุปกรณตอพวงของหนวยใหปฏิบัติดังน้ี 

   ๒.๒.๑ ใหใชงานเพื่อภารกิจของหนวยหรือกองทัพเรือ เทาน้ัน 

   ๒.๒.๒ หนวยงานในสังกัดตองจัดใหมีเจาหนาที่ผูดูแลรับผิดชอบเปนผูประสานการปฏิบัติดาน

ระบบเทคโนโลยีสารสนเทศ การจัดทําระเบียนครุภัณฑเครื่องคอมพิวเตอรและอุปกรณตอพวงรวมถึงการติดตาม

ปรับปรุงและแกไขทะเบียนครุภัณฑอยางตอเน่ือง 

   ๒.๒.๓ หามนําเครื่องคอมพิวเตอรหรืออุปกรณตอพวงของหนวยไปใชงานนอกสถานที่เวนแตจะ

นําไปใชงานภารกิจของหนวย โดยจะตองไดรับอนุญาตเปนหนังสือจากหัวหนาหนวยงานในสังกัดที่ผูใชงานสังกัด 

   ๒.๒.๔ หามผูใชงานและบุคคลภายนอกนําเครื่องคอมพิวเตอรหรืออุปกรณตอพวงจากภายนอก

หนวยเขามาเช่ือมตอระบบเครือขายคอมพิวเตอรของหนวย เวนแตจะไดรับความเห็นชอบจากผูอํานวยการศูนย

เทคโนโลยีสารสนเทศและการสื่อสารหรือผูที่ไดรับมอบหมาย 

   ๒.๒.๕ หามผูใชงานทําการติดตอเพิ่ม ลบ แกไข หรือเปลี่ยนแปลงโปรแกรมใดๆ บนเครื่อง

คอมพิวเตอรของหนวยนอกเหนือจากที่เจาหนาที่ไดทําการติดต้ังและใชงานไวแลว 

   ๒.๒.๖ ตองจัดวางเครื่องคอมพิวเตอรและอุปกรณไวในสถานที่ที่ปลอดภัย หามเปดฝา ถอด 

เพิ่ม หรือเปลี่ยนช้ินสวน เครื่องคอมพิวเตอรหรืออุปกรณตอพวง เวนแตเปนการดําเนินการเพื่อซอมแซม

บํารุงรักษาโดยเจาหนาที่ 

   ๒.๒.๗ หามผูใชงานแกไข เปลี่ยนแปลง หรือปรับคาตางๆ ที่กําหนดไวในเครื่องคอมพิวเตอร 

เพื่อใหทํางานไดในระบบเครือขาย (Network Configuration / IP Address) เวนแตเปนการดําเนินการโดย

เจาหนาที่ 

   ๒.๒.๘ กรณีมีการยายจุดติดต้ังเครื่องคอมพิวเตอรหรืออุปกรณตอพวง ผูใชงานตองไดรับความ

เห็นชอบจากผูบังคับบัญชาระดับหัวหนาหนวยงานในสังกัด และแจงใหแผนกกรรมวิธีขอมูล กองพัฒนากําลังรบ 

ทราบเปนหนังสือ 

   ๒.๒.๙ หามผูใชงานติดต้ังเครื่องคอมพิวเตอรแมขาย (Server) เพื่อใชงานในระบบเครือขาย

คอมพิวเตอรของหนวย หรือเปดการใชแฟมขอมูลรวมกัน (Share File / Directory) ใหผูอื่นสามารถเขาถึง 

(Access) ขอมูลที่ไมใชเพื่อประโยชน หรือภารกิจในการปฏิบัติงาน 

   ๒.๒.๑๐ ใหปดเครื่องคอมพิวเตอรและอุปกรณทุกครั้งที่เลิกใชงาน หรือเมื่อไมไดใชงาน เครื่อง

คอมพิวเตอรเกินกวา ๑ ช่ัวโมง ๔๐ 

  ๒.๓ ผูใชงานพึงใชทรัพยากรเครือขายคอมพิวเตอรใหเกิดประสิทธิภาพและประโยชนในการ

ปฏิบัติงานสวนรวม โดยใหปฏิบัติ ดังน้ี 

   ๒.๓.๑ ไมใชเครือขายคอมพิวเตอรโดยมีวัตถุประสงคตอไปน้ี 

    ๒.๓.๑.๑ กระทําผิดกฎหมายหรือเพื่อกอใหเกิดความเสียหายแกบุคคลอื่น 

    ๒.๓.๑.๒ กระทําขัดตอความสงบเรียบรอยหรือศีลธรรมอันดี 



    ๒.๓.๑.๓ เพื่อการพาณิชย 

    ๒.๓.๑.๔ เปดเผยขอมูลที่เปนความลับซึ่งไดจากการปฏิบัติงาน 

    ๒.๓.๑.๕ เปนการละเมิดทรัพยสินทางปญญา 

    ๒.๓.๑.๖ รับหรือสงขอมูลซึ่งกอใหเกิดความเสียหายแกหนวย เชน การรับหรือสง

จดหมายที่มีลักษณะเปนจดหมายลูกโซ 

    ๒.๓.๑.๗ ขัดขวางการใชงานเครือขายคอมพิวเตอรของผูใชงานอื่น หรือเพื่อใหเครือขาย

คอมพิวเตอรของหนวยไมสามารถใชงานไดตามปกติ 

    ๒.๓.๑.๘ รับรู รับทราบขอมูล สงตอ ประกาศ หรือแสดงความคิดเห็นในเรื่องที่ไม

เกี่ยวของกับการดําเนินงานของหนวย ในลักษณะที่จะกอหรืออาจกอใหเกิดความเขาใจที่คลาดเคลื่อนไปจากความ

เปนจริง 

   ๒.๓.๒ ไมถายโอนขอมูลที่มีขนาดใหญที่ไมเกี่ยวของกับการปฏิบัติงานโดยไมจําเปน และไมควร

ปฏิบัติในระหวางเวลาทํางาน 

   ๒.๓.๓ ไมนําเครื่องคอมพิวเตอรของหนวย ไปติดต้ังหรือเช่ือมโยงกับเครือขายคอมพิวเตอร

ภายนอกโดยผานทางชองทางโทรศัพทหรือชองทางอื่นที่หนวยไมไดกําหนดไว 

   ๒.๓.๔ ไมควรติดต้ังและใชงานโปรแกรมการสนทนาผานเครือขายคอมพิวเตอร เชน โปรแกรม 

IRC, ICQ, MSN เปนตน 

 ๓. การรักษาความปลอดภัยของขอมูล เพื่อความปลอดภัยในการใชระบบเทคโนโลยีสารสนเทศของ

หนวย ใหผูใชปฏิบัติงานดังน้ี 

  ๓.๑ สํารวจแฟมขอมูลตางๆ ที่ไดบันทึกไวในแผนบันทึกขอมูลเครื่องคอมพิวเตอร (Hard Disk) อยาง

สม่ําเสมอและลบแฟมขอมูลหรือขอมูลที่ไมจําเปนออกไปเพื่อใหมีเน้ือที่ในการบันทึกขอมูลอื่น ๆ เพิ่มมากข้ึน และ

เปนการเพิ่มสมรรถนะในการประมวลผลขอมูลของเครื่องคอมพิวเตอรใหเร็วย่ิงข้ึนได 

  ๓.๒ ขอมูลที่เปนความลับ หรือขอมูลที่ไมพึงเปดเผย ใหบันทึกขอมูลลงในแผนบันทึกขอมูลที่สามารถ

แยกเก็บไวตางหากในที่ปลอดภัย กรณีมีขอมูลที่มีความสําคัญใหสํารองของมูล (Back Up) และจัดเก็บแยก

ตางหากในที่        ที่ปลอดภัย 

  ๓.๓ กรณีมีความจําเปนตองนําขอมูลจากแหลงจัดเก็บขอมูลภายนอกมาใชงานกับเครื่อง

คอมพิวเตอรของหนวย ใหตรวจไวรัสคอมพิวเตอรกอนทุกครั้งโดยใชโปรแกรมตรวจสอบไวรัสคอมพิวเตอรที่

เจาหนาที่ไดติดต้ังไวกับเครื่องคอมพิวเตอรน้ัน และหากตรวจพบไวรัสคอมพิวเตอรฝงอยูในขอมูลสวนใดจะตองรีบ

จัดการทําลายไวรัสคอมพิวเตอรหรือขอมูลน้ันโดยเร็วที่สุด 

  ๓.๔ ลงทะเบียนการใชงานระบบงานสารสนเทศของหนวยโดยหัวหนาหนวยงานในสังกัดที่ผูใชงาน

สังกัดอยูเปนผูพิจารณา 

  ๓.๕ กรณีผูใชงานโอนยาย เปลี่ยนแปลงหนาที่ หรือไมมีความจําเปนในการใชงานระบบงาน

สารสนเทศใด ใหแผนกธุรการ หรือเจาหนาที่กําลังพลของหนวย แจงใหแผนกกรรมวิธีขอมูล กองพัฒนากําลังรบ 

ทราบ เพื่อปรับปรุงเปลี่ยนแปลงสิทธิหรือยกเลิกช่ือหรือรหัสของผูใชงานน้ันตอไป 



  ๓.๖ ในการใชงานระบบสารสนเทศของหนวย ผูใชจะตองใสช่ือผูใชงาน (Log in Name) และ

กําหนดรหัสผาน (Password) เพื่อเช่ือมตอเขาสูระบบงานสารสนเทศ และเมื่อเสร็จสิ้นการใชงานใหปดระบบ 

(Exit) ทันที 

  ๓.๗ ดูแล และใชรหัสผานที่ไดรับ ความระมัดระวังและรักษาเปนความลับ มิใหแจงรหัสผานของ

ตนเองใหกับบุคคลภายนอกหรือบุคคลอื่นที่ไมเกี่ยวของกับการปฏิบัติงานเพื่อปองกันมิใหผูอื่นนําช่ือรหัสผานไปใช

งานในระบบงานสารสนเทศของหนวย ซึ่งอาจกอใหเกิดความเสียหายข้ึนได 

  ๓.๘ ไมทิ้งเอกสารหรือสื่อบันทึกขอมูลที่สําคัญไวในที่ที่สามารถพบเห็นไดงาย โดยใหมีการจัดเก็บไว

ในที่ปลอดภัย 

  ๓.๙ ตองปองกันขอมูลและอุปกรณที่อยูในเครื่องคอมพิวเตอร ชนิดพกพาเมื่อปฏิบัติงานนอกสถานที่ 

เชนการใสรหัสผานปองกันการเขาถึงหนาจอ การใชกุญแจล็อกเครื่องคอมพิวเตอรชนิดพกพา หรือการเขารหัส

แฟมขอมูลที่สําคัญ 

  ๓.๑๐ กรณีที่ตรวจสอบหรือพบเห็นเหตุการณหรือการกระทําอื่นใดที่เปนผลเสียตอการรักษาความ

มั่นคงปลอดภัยระบบเทคโนโลยีสารสนเทศของหนวยรวมถึงการตรวจพบจุดออนหรือภัยที่พบในระบบงาน

สารสนเทศที่ใชงานอยู ใหรายงานใหแผนกกรรมวิธีขอมูล กองพัฒนากําลังรบ ทราบ เพื่อปองกันแกไขตอไป

โดยเร็ว 

  ๓.๑๑ กรณีพบปญหา หรือขอบกพรองของระบบงานสารสนเทศของหนวย ผูใชงานรายงานปญหา

หรือขอบกพรองที่พบใหแผนกกรรมวิธีขอมูล กองพัฒนากําลังรบ ทราบ เพื่อแกปญหาโดยเร็วที่สุด 

 ๔. การดูแล บํารุงรักษา และการปฏิบัติของเจาหนาที่  

  เจาหนาที่ตองดูแล บํารุงรักษา ระบบเทคโนโลยีสารสนเทศ ใหสามารถใชงานไดดีอยูเสมอ และ

จะตองตรวจสอบดูแลการใชงานระบบเทคโนโลยีสารสนเทศใหเปนไปตามขอปฏิบัติ ดังน้ี 

  ๔.๑ เจาหนาที่ตองดําเนินการจัดเก็บขอมูลจราจรคอมพิวเตอร (Log File) ตามที่กฎหมายกําหนดไว 

  ๔.๒ เจาหนาที่ตองไมใชสิทธิหรืออํานาจหนาที่ของตนในการเขาถึงขอมูลที่รับหรือสงผานเครือขาย

คอมพิวเตอรซึ่งตนไมมีสิทธิในการเขาถึงขอมูลน้ัน เวนแตกรณีที่ไดรับมอบหมายใหดําเนินการเพื่อแกไขปญหาที่

เกี่ยวของ และจะตองไมเปดเผยหรือเผยแพรขอมูลที่ไดรับจากการปฏิบัติหนาที่ 

  ๔.๓ เจาหนาที่ตองจัดใหมีวิธีการปองกันขอมูลสวนตัวของผูใชงาน เชน ขอมูลในระบบไปรษณีย

อิเล็กทรอนิกส ขอมูลในระบบบริหารงานกําลังพล 

  ๔.๔ เจาหนาที่ตองบันทึกเหตุการณที่มีการละเมิดความมั่นคงปลอดภัย จุดออน ภัยคุกคาม หรือการ

ทํางานบกพรองของระบบสารสนเทศ รวมทั้งวิธีการแกไขปญหาที่เกิดข้ึน 

  ๔.๕ เจาหนาที่ตองติดต้ังซอฟตแวรหรืออุปกรณปองกันไวรัสคอมพิวเตอร และตรวจสอบไวรัส

คอมพิวเตอรที่อาจบุกรุกเขามาทางเครือขายคอมพิวเตอรอยางสม่ําเสมอหากตรวจพบตองรีบจัดการทําลายไวรัส

คอมพิวเตอรน้ันโดยเร็วที่สุด 

  ๔.๖ เจาหนาที่ตองสํารองขอมูลในระบบสารสนเทศ โดยตองมีขอมูลการสํารองขอมูลและจัดทํา

บันทึกรายละเอียดการสํารองขอมูล รวมถึงการายงานขอผิดพลาดจากการสํารองขอมูลที่เกิดข้ึนและวิธีการแกไข

ปญหาที่เกิดข้ึน 



  ๔.๗ เจาหนาที่ตองจัดการใหมีระบบการบริหารจัดการเกี่ยวกับการกําหนดสิทธ์ิการใชงานระบบงาน

สารสนเทศและทําการกําหนดสิทธิของผูใชงานในการเขาถึงระบบงานสารสนเทศแตละระบบ 

  ๔.๘ เจาหนาที่ตองจัดใหมีการควบคุมการใชงานของชุดคําสั่งงานคอมพิวเตอร (Program source 

library) ไมเก็บซอรสโคด (source code) ไวในเครื่องที่ใชปฏิบัติงานระบบงานสารสนเทศ ไมเก็บซอรสโคดที่อยู

ระหวางทําการทดสอบรวมไวกับไลบรารีที่ใชงานไดจริงแลว และตองเก็บซอรสโคดไวในที่ที่ปลอดภัย 

  เจาหนาที่หรือผูใชงานฝาฝนหรือไมปฏิบัติตามขอปฏิบัติน้ี และกอหรืออาจกอใหเกิดความเสยีหายแก

หนวยหรือบุคคลหน่ึงบุคคลใด หนวยจะพิจารณาระงับสิทธ์ิการใชงานระบบเทคโนโลยีสารสนเทศ 

 

  



๓. การประเมินความเสี่ยง 

 

องคประกอบการคุกคามหลัก 

๑. บุคลากร 

๒. เครื่องแมขายและอุปกรณ (Hardware & accessory) 

๓. โปรแกรม (Software) 

๔. การเช่ือมโยงเครือขาย (Network & Communicate) 

๕. ระบบงานและขอมูล (System & Information) 

๖. องคประกอบอื่นๆ (Other Unexpected condition) 

โดยพิจารณาองคประกอบการคุกคามหลัก จะใชการวัดระดับความเสี่ยง ตามตารางน้ี 

มาก 
 

ผล 
กระทบ 

 
 

นอย 

ความเสี่ยงปานกลาง (สีเหลือง)  
- ผลกระทบรุนแรงมาก  
- โอกาสเกิดนอย  

ความเสี่ยงสูง (สีแดง) 
- ผลกระทบรุนแรงมาก  
- โอกาสเกิดมาก 

ความเสี่ยงตํ่า (สีเขียว) 
- ผลกระทบนอย  
- โอกาสเกิดนอย 

ความเสี่ยงปานกลาง (สีเหลือง)  
- ผลกระทบนอย  
- โอกาสเกิดมาก 

โอกาสที่จะเกิด                                     มาก 
โอกาสที่จะเกิดเหตุการณที่เปนความเสี่ยง 

โอกาสที่จะเกิด ความถ่ีที่เกิดข้ึน (เฉลี่ย) ระดับคะแนน 
สูงมาก 

สูง 
ปานกลาง 

นอย 
นอยมาก 

มากกวา ๑ ครั้งตอเดือน 
ระหวาง ๑-๖ เดือนตอครัง้ 

ระหวาง ๖-๑๒ เดือนตอครัง้ 
มากกวา ๑ ปตอครั้ง 
มากกวา ๕ ปตอครั้ง 

๕ 
๔ 
๓ 
๒ 
๑ 

ผลกระทบตอองคกร 

ผลกระทบตอองคกร ความเสียหาย ระดับคะแนน 
สูงมาก 

สูง 
ปานกลาง 

นอย 
นอยมาก 

มากกวา ๑๐ ลานบาท  
๕ แสนบาท - ๑๐ ลานบาท  
๑ - ๕ แสนบาท  
๑ หมื่นบาท – ๑ แสนบาท  
นอยกวา ๑ หมื่นบาท 

๕ 
๔ 
๓ 
๒ 
๑ 

 

  



การพิจารณาองคประกอบการคุกคามหลัก 

๑. องคประกอบการคุกคามหลัก : บุคลากร 

ความถ่ี : ๐ = ไมเกิด, ๑ = ทุกสิบป, ๒ = ทุกป, ๓ = ทุกเดือน, ๔ = ทุกสัปดาห, ๕ = ทุกวัน 

ผลกระทบ : ๐ = ไมม,ี ๑ = นอยมาก, ๒ = นอย, ๓ = ปานกลาง, ๔ = มาก, ๕ = มากที่สุด 

องคประกอบ 
ความเส่ียง 

สถานการณ 
โอกาส/
ความถี่ 

ผล 
กระทบ 

Plot 
Value 

บุคลากรภายใน  

ไมปฏิบัติหนาที่ Front  ปวย/ขาดงานโดยไมไดแจง  ๒  ๒  G  

อุบัติเหตุ  ๑  ๒  G  

ติดภารกิจดวนมาก  ๔  ๒  Y  

ไมปฏิบัติหนาที่ Admin  ปวย/ขาดงานโดยไมไดแจง  ๐  ๓  Y  

อุบัติเหตุ  ๑  ๓  Y  

ติดภารกิจดวนมาก  ๔  ๓  R  

ไมปฏิบัติหนาที่ Network  ปวย/ขาดงานโดยไมไดแจง  ๓  ๓  R  

อุบัติเหตุ  ๑  ๓  Y  

ติดภารกิจดวนมาก  ๔  ๓  R  

ทําหนาที่งาน Front  ทํางานผิดขั้นตอน(ระบบเสียหาย)  ๒  ๑  G  

ทํางานผิดขั้นตอน ( Hardware เสียหาย)  ๑  ๔  Y  

ยาย/แกไข/เปล่ียนแปลง/เพิ่มอุปกรณผิดพลาด  ๑  ๔  Y  

ประมาทเลินเลอในการรักษาความปลอดภัย  ๒  ๓  Y  

มอบสิทธ์ิใหผูที่ไมเก่ียวของโดยพลการ  ๑  ๔  Y  

ทําหนาที่ Administrator 
ผิดพลาด  

ไมตรวจสอบการ Backup  ๒  ๕  Y  

Start up ระบบผิดพลาด  ๓  ๔  R  

ประมาทเลินเลอในการรักษาความปลอดภัย  ๑  ๕  Y  

 มอบสิทธ์ิใหผูที่ไมเก่ียวของโดยพลการ  ๑  ๕  Y  

ไมตรวจสอบผลหลังการ Backup  ๒  ๔  Y  

ไมดูแลรักษาอุปกรณที่เก่ียวของ  ๒  ๔  Y  

ไมดูแล Server อยางสมํ่าเสมอ  ๑  ๔  Y  

ไมตรวจสอบ Performance ของระบบ  ๒  ๔  Y  

ทําหนาที่ Input & 
maintenance ผิดพลาด  

นําขอมูลเขาผิด  ๔  ๑  Y  

ไมนําขอมูลเขา  ๔  ๑  Y  

ไมตรวจสอบความถูกตอง  ๔  ๒  Y  

บุคลากรภายนอก  
เขามาใชงานระบบ  

เขามาใชงานโดยไมมีสิทธ์ิ  ๓  ๑  Y  

เขามาโจมตีระบบ (Hacker)  ๒  ๕  Y  

เขามาทําลายขอมูลใน PC  ๓  ๔  R  

ทําลายอุปกรณ Hardware  ๓  ๔  R  

ขโมยอุปกรณ Hardware  ๒  ๓  Y  

การแผกระจาย Virus  ๔  ๔  R  

ไมตรวจสอบขอมูลกอนการบันทึก  ๔  ๑  Y  

 

 



๒. องคประกอบการคุกคามหลัก : เครื่องแมขายและอุปกรณ (Hardware & Accessory) 

ความถ่ี : ๐ = ไมเกิด, ๑ = ทุกสิบป, ๒ = ทุกป, ๓ = ทุกเดือน, ๔ = ทุกสัปดาห, ๕ = ทุกวัน 

ผลกระทบ : ๐ = ไมม,ี ๑ = นอยมาก, ๒ = นอย, ๓ = ปานกลาง, ๔ = มาก, ๕ = มากที่สุด 

องคประกอบ 
ความเส่ียง 

สถานการณ 
โอกาส/
ความถี ่

ผล 
กระทบ 

Plot 
Value 

PC PC ไมทํางาน/ Start up  ๓  ๔  R  
PC หยุดทํางานโดยไมทราบสาเหต ุ ๒  ๔  Y  
ไมสามารถ Mount External Device  ๒  ๔  Y  
ไมสามารถตดิตอ PABX/ATM  ๒  ๔  Y  
Server ตัง้อยูในท่ีท่ีสะเทือน  ๑  ๔  Y  
PC ตั้งอยูในท่ีท่ีอุณหภูมิสูง  ๑  ๔  Y  
อุบัติเหตุท่ีเกิดจากภยัธรรมชาต/ิภัยพิบตั ิ ๑  ๔  Y  
PC ตั้งอยูในท่ีท่ี มีฝุนเยอะ  ๑  ๔  Y  

External Hard Disk  Hard Disk ตั้งอยูในท่ีท่ีสะเทือน  ๑  ๔  Y  
Hard Disk ตั้งอยูในท่ีท่ีอุณหภูมิสงู  ๑  ๔  Y  
Disk เกิด Bad (Physical Failure)  ๑  ๕  Y  
Connect กลับไปยัง PC ไมได  ๑  ๔  Y  
อุปกรณตอพวง/เชื่อมใชงานไมได  ๑  ๔  Y  

ATM/PABX  จุดตอหลุดโดยอุบตัิเหต ุ ๑  ๓  Y  
Switch เสีย  ๑  ๓  Y  
ชอง Port เสีย  ๑  ๓  Y  

Power Supply/UPS  Power Supply เกิดขอผดิพลาดในการจายไฟ  ๑  ๔  Y  
ไมมีการสํารองไฟเม่ือเกิดเหตฉุุกเฉิน  ๑  ๔  Y  

 Power Supply ไมสามารถจายไฟไดสมํ่าเสมอ  ๑  ๔  Y  
 Power Supply อยูในท่ีอุณหภูมิสูง  ๑  ๔  Y  
 Power Supply ระเบิด  ๑  ๔  Y  
Network Printer  Printer ไมทํางาน  ๑  ๓  Y  

Printer ไมสามารถ Connect ได  ๑  ๓  Y  
Printer Feed กระดาษไมได  ๑  ๓  Y  
ผลลัพธผิดพลาด  ๑  ๓  Y  

Monitor Keyboard  Monitor ไมแสดงผล  ๑  ๒  G  
Monitor แสดงผลไมถูกตอง (Sync เสีย)  ๑  ๒  G  
Keyboard ไมตอบสนอง  ๑  ๒  G  

 

 

  



๓. องคประกอบการคุกคามหลัก : โปรแกรม (Software) 

ความถ่ี : ๐ = ไมเกิด, ๑ = ทุกสิบป, ๒ = ทุกป, ๓ = ทุกเดือน, ๔ = ทุกสัปดาห, ๕ = ทุกวัน 

ผลกระทบ : ๐ = ไมม,ี ๑ = นอยมาก, ๒ = นอย, ๓ = ปานกลาง, ๔ = มาก, ๕ = มากที่สุด 

องคประกอบความเส่ียง สถานการณ โอกาส/
ความถี่ 

ผลกระทบ Plot 
Value 

Software ทํางานไมได  Software เสีย/อานไมได  ๑  ๒  G  

Software License Expire  ๒  ๓  Y  

Software โดนความรอน  ๑  ๒  G  

Software โดนความชื้น  ๑  ๒  G  

Software หัก/งอ/แตก  ๑  ๒  G  

Software หาย  Software โดนขโมย  ๑  ๒  G  

นํา Software ไปใชงานแลวไม
นํามาเก็บเขาที่  

๒  ๓  Y  

๔. องคประกอบการคุกคามหลัก : การเชื่อมโยงเครือขาย (Network & Communicate) 

ความถ่ี : ๐ = ไมเกิด, ๑ = ทุกสิบป, ๒ = ทุกป, ๓ = ทุกเดือน, ๔ = ทุกสัปดาห, ๕ = ทุกวัน 

ผลกระทบ : ๐ = ไมม,ี ๑ = นอยมาก, ๒ = นอย, ๓ = ปานกลาง, ๔ = มาก, ๕ = มากที่สุด 

องคประกอบ 
ความเส่ียง 

สถานการณ 
โอกาส/
ความถี่ 

ผลกระทบ 
Plot 

Value 

อุปกรณตอเชื่อม  

- สาย NetWork/หัว Jumb  สายLANโดนความรอน/ไฟ  ๐ ๒ G 

สาย LAN ขาดใน  ๓ ๒ Y 

สาย LAN ถูกแมลงกัดกิน  ๑ ๒ G 

 หัว Jump ไมสามารถใชงานได  ๑ ๒ G 

Hub ไมสามารถใชงานได  ๑ ๒ G 

- Wireless  Wireless ตัวสงสัญญาณไมสามารถสง
สัญญาณได  

๐ ๐ G 

Wireless ตัวรับสัญญาณไมสามารถ
รับสัญญาณได  

๐ ๐ G 

USB เสีย  ๐ ๐ G 

Network  ๐ ๐ G 

 

 

  



๕. องคประกอบการคุกคามหลัก : ระบบงานและขอมูล (System &Information) 

ความถ่ี : ๐ = ไมเกิด, ๑ = ทุกสิบป, ๒ = ทุกป, ๓ = ทุกเดือน, ๔ = ทุกสัปดาห, ๕ = ทุกวัน 

ผลกระทบ : ๐ = ไมม,ี ๑ = นอยมาก, ๒ = นอย, ๓ = ปานกลาง, ๔ = มาก, ๕ = มากที่สุด 

องคประกอบ 
ความเส่ียง 

สถานการณ 
โอกาส/
ความถี่ 

ผล 
กระทบ 

Plot 
Value 

OS Client  มี File โดนลบ/ทําลาย  ๐  ๓  Y  
โดน Virus โจมตี  ๐  ๒  G  
OS ไมทํางาน  ๐  ๒  G  
Client หยุดทํางานโดยไมทราบสาเหตุ  ๐  ๒  G  
Performance ตก  ๐  ๒  G  
Physical Disk Space ไมทํางาน  ๐  ๒  G  

PC Application 
Software  

PC Application ไมทํางานโดยไมทราบสาเหตุ  ๑  ๓  Y  

Performance ตกไมทํางานเพราะ ไมได 
Manipulate/tuning  

๐  ๒  G  

Client Application  Performance ตกไมทํางานเพราะ ไมได 
Manipulate/tuning  

๐  ๒  G  

System Data/ 
Information  
(Server Information)  

Performance ตกไมทํางานเพราะ ไมได 
Manipulate/tuning  

๑  ๒  G  

ขอมูลสูญหาย  ๑  ๔  Y  
ขอมูลไมสามารถสํารองได  ๑  ๔  Y  
ขอไมสามารถกูคืนได(Data Recovery)  ๑  ๔  Y  
ขอมูลไดสามารถยอนกระบวนการได (Roll Back)  ๑  ๔  Y  
ขอมูลไมสามารถบันทึกเพิ่มได(Quota Maximum )  ๑  ๔  Y  

System Data/ 
Information  
(Client Information)  

Performance ตกไมทํางานเพราะ ไมได 
Manipulate/tuning  

๑  ๒  G  

ขอมูลสูญหาย  ๑  ๒  G  
ขอมูลโดน Virus  ๑  ๒  G  
ขอมูลสูญหายเน่ืองจาก window ตาง Version  ๐  ๑  G  
ขอผิดพลาดของ Application Software (Software 
ไมเสถียร)  

๐  ๑  G  

 

  



๖.องคประกอบการคุกคามหลัก : องคประกอบอ่ืนๆ(Other Unexpected condition) 

ความถ่ี : ๐ = ไมเกิด, ๑ = ทุกสิบป, ๒ = ทุกป, ๓ = ทุกเดือน, ๔ = ทุกสัปดาห, ๕ = ทุกวัน 

ผลกระทบ : ๐ = ไมม,ี ๑ = นอยมาก, ๒ = นอย, ๓ = ปานกลาง, ๔ = มาก, ๕ = มากที่สุด 

องคประกอบ  
ความเส่ียง  

สถานการณ  โอกาส/
ความถี่  

ผล 
กระทบ  

Plot 
Value 

ไฟฟา ไฟดับ จาก Mea  ๓  ๓  R  

ไฟกระตุก  ๓  ๓  R  

ตัดไฟเอง  ๓  ๓  R  

ฟาผา  ๐  ๓  Y  

เครื่องสํารองไฟ เครื่องสํารองไฟไมทํางาน  ๐  ๓  Y  

เครื่องสํารองไฟเสีย  ๑  ๓  Y  

เครื่องสํารองไฟไมสามารถควบคุมไฟได  ๒  ๓  Y  

ระบบปรับอากาศ ระบบปรับอากาศไมทํางาน  ๓  ๔  R  

เกิดไฟฟาลัดวงจร  ๑  ๓  Y  

เกิดการเสียหายหรือชํารุด  ๑  ๔  Y  

เครื่องไมทําความเย็น  ๓  ๔  R  

ภัยธรรมชาติ นํ้าทวม  ๐  ๔  Y  

ไฟไหม  ๐  ๕  Y  

พายุ  ๐  ๕  Y  

แผนดินไหว  ๐  ๕  Y  

การกอสราง 
หรือตอเติม 

ทําใหเกิดฝุน  ๑  ๔  Y  

การสะเทือน  ๑  ๔  Y  

อุปกรณเสียหาย  ๑  ๔  Y  

ภัยสงคราม เกิดวินาศกรรม  ๐  ๔  Y  

เกิดการจลาจล  ๐  ๔  Y  

 

  



๔. แผนจัดการความเสี่ยง (Risk management action plan) 

 

หัวขอ (Process Title) : การรักษาความปลอดภัยของเครื่องคอมพิวเตอร PC  

วัตถุประสงค : จัดการความเสี่ยงกรณีเครื่องคอมพิวเตอร PC ไมสามารถใหบริการได 

วิธีกําหนดแนวทางจัดการความเสี่ยง ประกอบดวย ๔ รูปแบบ 

๑. Risk Acceptance การยอมรับความเสี่ยง เหตุผล คือ คาใชจาย จะสูงกวา ผลที่ไดรับ แตจะมีมาตรการ หรือแผน ในการกํากับดูแล 

๒. Risk Reduction / Control การลด/ควบคุม ความเสี่ยง ดวยมาตรการตางๆ 

๓. Risk Avoidance การหลีกเลี่ยง ความเสี่ยง โดยการ ปรับ/เปลี่ยนแปลง รูปแบบการทํางาน 

๔. Risk Sharing การกระจายความเสี่ยง ดวยการโอนความเสี่ยงไปใหหนวยงานอื่นรับผิดชอบ เชน จางผูอื่นมาดูแล 

 

ลําดับความเรงดวนในการจัดการความเสี่ยง(กลั่นกรอง) โดยใหความสําคัญและจัดการโดยเรงดวน กับ กลุมความเสี่ยง มาก (สีแดง,R) สวนกลุมความเสี่ยงตํ่า จะใชวิธี ออก

มาตรการ กํากับ ดูแล ใหอยูในระดับที่ยอมรับไดผลกระทบตอวัตถุประสงคของการควบคุม มี ๓ ดาน คือ 

ดานการดําเนินงาน (O) 

ดานการเงิน (F) 

ดานการปฏิบัติ ดานกฎหมาย กฎ ระเบียบ (C) 

 

 

 

 

 

 

 

  



ความเส่ียง เหตุการณ 
กระทบ

วัตถุประสงคของ
การควบคุมดาน 

ระดับ วิธี มาตรการ 
ระดับ 

การยอมรับได 
สถานะ 

ติดตาม 
ปรับปรุง 

ไฟฟา,เครื่องสํารองไฟ  ไฟดับ สาเหตุจากการ
ไฟฟานครหลวง  
ไฟกระตุก  
ตัดไฟเอง  

O,C  R  ๒,๔  ๑.ติดตั้งเครื่องสํารองไฟฟา (UPS) 
ใหกับเครื่อง PC เพื่อปองกันไฟกระชาก 
และ สํารองไฟกรณีไฟฟาดับ  
๒. มีการกระตุน/ทบสอบการทํางาน
ของเครื่องกําเนิดไฟฟา (DC 
Generator) ทุกสัปดาห สัปดาหละ ๑ 
ครั้งในทุกวันพฤหัสบดีเวลา ๑๕.๔๕ 
น.-๑๖.๐๐ น.  
๓. มีการตรวจเช็คประสิทธิภาพของ
เครื่องสํารองไฟฟา (UPS) ทุก ๓ เดือน
โดยจนท.บริษัท  
๔. กําหนด จนท. ที่ดูแลรับผิดชอบ  

ตองสํารองไฟ
ได ๑๕ นาที
เปนอยางนอย  

ดําเนินการแลว กําลังดําเนินการ
จัดหาเครื่องสํารอง
ไฟฟา (UPS) ใหม 
มีความสามารถใน
การสํารองไฟได 
๓๐ นาที  

 เครื่องสํารองไฟไม
ทํางาน  
เครื่องสํารองไฟเสีย  
เครื่องสํารองไฟไม
สามารถควบคุมไฟได  

O,C  Y  ๒,๔      

เหตุไมคาดหมาย  ไฟไหม  O,C,F  Y  ๒,๔  ๑. ติดตั้งอุปกรณจับควัน ซ่ึงจะสง
สัญญาณเตือน เม่ือเกิดควันขึ้นภายใน
หอง  
๒ ตรวจสอบการทํางานโดยบริษัทขาย
เครื่องอยางสมํ่าเสมอ  
๓. ติดตั้งระบบตัดวงจรไฟฟากรณีไฟฟา
ลัดวงจร (Circuit Breaker)  
๔. มีการติดตั้งอุปกรณดับเพลิง ชนิดไพ
โรเจน (Pyrogen) ในหองเครื่อง PC 
และหองเครือขาย  

ตองตรวจจับ
ได  

ดําเนินการแลว  ตองจัดหาอุปกรณ
ดับไฟที่สามารถใช
กับเครื่อง
คอมพิวเตอรได  



ความเส่ียง เหตุการณ 
กระทบ

วัตถุประสงคของ
การควบคุมดาน 

ระดับ วิธี มาตรการ 
ระดับ 

การยอมรับได 
สถานะ 

ติดตาม 
ปรับปรุง 

ระบบปรับอากาศ  ระบบปรับอากาศไม
ทํางาน/ ระดับความ
เย็นของหอง
คอมพิวเตอรสูง ทําให
การทํางานของเครื่อง
ผิดปกติ  

O,C  R  ๓,๔  ๑. กําหนดแผนการทํางานโดย  
ใหเครื่องปรับอากาศภายในหอง
คอมพิวเตอร ๕ ตัว ทํางานสลับกัน 
เวลา ๘.๓๐ – ๑๗.๓๐ น. เครื่อง 
๑,๒,๓ จะทํางานเวลา ๑๗.๓๐ – 
๐๘.๓๐ น. เครื่อง ๔,๕ จะทํางาน
ติดตั้งไวแบบอัตโนมัติ  
๒. จัดเจาหนาที่คอยดูแล  
๓. มีจนท.บริษัทคอยดูแลบํารุงรักษา
เครื่องปรับอากาศ ทุกเดือน ๆ ละ ๑ 
ครั้ง  

อุณหภูมิภายใน
หองเครื่อง PC 
จะตองไมสูงกวา 
๒๕ องศา
เซนติเกรด  

ดําเนินการ
แลว  

 

บุคลากร  จนท. ไมปฏิบัติหนาที่  C  R  ๒  มีมาตรการการมอบหมายผูรับผิดชอบ
อยางชัดเจน  

 ดําเนินการ
แลว  

 

 บุคคลภายนอกเขา
หองเครื่อง PC โดย
ไมไดรับอนุญาต  

O,C  Y  ๒  มีการมอบหมายผูรับผิดชอบ กุญแจ
เขาหองเครื่อง PC  มีการลงชื่อเขาใช
หอง  

 ดําเนินการ
แลว  

 

 บุคคลภายนอกมาใช
เครื่อง PC โดยไมได
รับอนุญาต  

O,C  Y  ๒  มีการกําหนดสิทธิในการเขาใชระบบ
โดยมีการใช User/password ซ่ึง
มอบหมายใหเจาหนาที่บางคนเทาน้ัน
ที่ จะ Login เขาเครื่องได และ มีการ
เปล่ียนรหัสผานเปน ระบบ ๆ และไม
อนุญาตใหมีการใช Remote Login 
เขาเครื่อง PC  มี Firewall ภายใน
เครือขายก้ัน (มีผังเครือขายประกอบ)  

 ดําเนินการ
แลว 

 

  

  



ความเส่ียง เหตุการณ 
กระทบ

วัตถุประสงคของ
การควบคุมดาน 

ระดับ วิธี มาตรการ 
ระดับ 

การยอมรับได 
สถานะ 

ติดตาม 
ปรับปรุง 

 บุคคลภายนอกมาใช
เครื่อง PC โดยไมได
รับอนุญาต  

 Y  ๒  ๑. กําหนดมาตรการใหพัฒนา
โปรแกรมบนเครื่องลูกขายเม่ือทดสอบ
วาทํางานถูกตองแลวจึงนําไปติดตั้งบน
เครื่อง PC   
๒. มีการทําการสํารอง (backup) 
กรณีลบโปรแกรมผิด สามารถนํา
โปรแกรมที่ทําสําเนาไวมาติดตั้งใหมได  

 ดําเนินการ
แลว  

จัดทําโครงการ
จัดหา เครื่อง PC 
ที่สามารถทํางาน
แบบ Mirror เม่ือ
เครื่อง PC  down 
อีกเครื่องหน่ึงจะ
ทํางาน  
แทนไดทันทีโดย
อัตโนมัติ (ยังไมได
ดําเนินการ เพราะ
ใชงบประมาณใน
การดําเนินการ
มาก)  

  บุคคลภายนอกมาใช
ระบบ เชน  
ติดตั้งโปรแกรมอ่ืนบน
เครื่อง PC โดยไมได
รับอนุญาต  

O,C  Y  ๒,๔  ๑. มีการปองกันการเขามาแกไขตัว
ระบบจากภายนอก  
๒. มีระบบกําหนดสิทธิในการเขาใช
เครื่อง PC ไวแลว  
๓. มีมาตรการกําชับผูดูแลเครื่อง PC 
ในการติดตั้งโปรแกรมบนเครื่อง
จะตองแจงใหหัวหนาผูควบคุมดูแล
ทราบกอนการติดตั้ง 

   

 

  



ความเส่ียง เหตุการณ 
กระทบ

วัตถุประสงคของ
การควบคุมดาน 

ระดับ วิธี มาตรการ 
ระดับ 

การยอมรับได 
สถานะ 

ติดตาม 
ปรับปรุง 

ระบบ และ ขอมูล  
System & 
Information  

โดน Virus โจมตี  O,C  Y  ๒,๔  ๑. มีการติดตั้งโปรแกรมปองกันไวรัส 
และมีการทําสํารองโปรแกรมเปน
ประจํา เม่ือโปรแกรมมีปญหา 
สามารถนําโปรแกรมที่สําเนาไวมา
ติดตั้งใหม  
๒. มีการ Update ตลอดเวลา  
๓. มีการติดตั้งระบบปองกันไวรัสแบบ
องคกร มีเครื่อง PC ใหบริการ 
update ขอมูล โดยเครื่องลูกขายใน
สํานักงานมีการ กําหนดใหทุกเครื่อง
ทําการ ตรวจสอบไวรัสแบบอัตโนมัติ
ทุกวันเวลา ๑๒.๐๐ น. และเวลา 
๑๗.๐๐ น.โปรแกรมปองกันไวรัสที่
เครื่องลูกขายจะตรวจสอบการ 
update ขอมูลกับเครื่อง PC ใหขอมูล
ที่ทันสมัย โดยผูใชเครื่องลูกขายไมตอง
ใชคําส่ังใหเครื่องทํางาน  

ยอมรับได  ดําเนินการ
แลว  

 

การอัพเกรดซอฟตแวร
ทําใหระบบไมสามารถ
ใหบริการได  

O  Y  ๒  กําหนดแผนการทํางานโดยตองมีการ
ทดลองติดตั้งกับเครื่องสํารอง เพื่อ
ทดสอบวาระบบจะสามารถทํางานได
กอนใชกับเครื่องจริง  

 ดําเนินการ

แลว 

 

  

  



ความเส่ียง เหตุการณ 
กระทบ

วัตถุประสงคของ
การควบคุมดาน 

ระดับ วิธี มาตรการ 
ระดับ 

การยอมรับได 
สถานะ 

ติดตาม 
ปรับปรุง 

 โปรแกรมเพื่อการ
บริหารจัดการ 
(Operating System) 
ไมทํางาน , เครื่อง PC  
หยุด/ไมทํางานโดยไม
ทราบสาเหตุ , 
โปรแกรมเพื่อการ
บริหารจัดการ 
(Operating System) 
เสียหาย  

O,C  Y  ๒  มีเครื่อง PC สํารองไวใชบริการแทน
ขณะซอม  

 ดําเนินการ
แลว 

 

 การกูคืนระบบเม่ือ
เครื่อง PC ชํารุดตอง
ติดตั้งระบบใหม
ทั้งหมด  

O,C    ๑. จัดทําคูมือการติดตั้งระบบตั้งแต
การติดตั้งโปรแกรมเพื่อการบริหาร
จัดการ (Operating System) ซ่ึงใช 
Windows ๒๐๐๓ การติดตั้ง Web 
Portal การติดตั้งฐานขอมูล Oracle  
๒. มีขอมูลที่มีการทําสํารอง ไวใชงาน  
๓. มีการทําสําเนาขอมูล (Backup) 
อยางสมํ่าเสมอ  
๔. มี จนท. ที่ดูแลรับผิดชอบโดยตรง  

   

 

  



๕. แผนเผชิญเหตุภัยพิบัติตาง ๆ 

 

กรณีเครื่อง PC  ไมสามารถใหบริการไดเน่ืองจากเกิดภัยพิบัติจากสาเหตุตอไปน้ี 

๑. เครื่อง PC โดนไวรัสคอมพิวเตอรโจมตี 

๒. ตัวเครื่อง PC เกิดปญหาไมสามารถใหบริการได สาเหตุอาจมาจากจานบันทึกขอมูล (Hard Disk) เสียหาย, อุปกรณจายไฟเสีย ฯลฯ 

๓. เกิดไฟไหมตัวเครื่อง PC  หรือภายในหองเครื่อง PC  

๔. เครื่อง PC ถูกโจรกรรม 

๕. ขอมูลสูญหาย 

๖. การเช่ือมโยงเครือขายลมเหลว 

ภัยพิบัติ 

แผนการดําเนินงาน 

แผนการปองกัน แผนการแกไข 

แผน/การควบคุม ผลการดําเนินงาน ป ๒๕๕๘ ผูรับผิดชอบ แผน/การแกไข ผลการดําเนินงานป ๒๕๕๘ ผูรับผิดชอบ 

๑. เคร่ือง PC โดนไวรัส
คอมพิวเตอรโจมตี  

ปองกันไมใหไวรัส
คอมพิวเตอรโจมตีเคร่ือง PC 
ได  

๑. มีการติดต้ังโปรแกรมปองกันไวรัส
คอมพิวเตอรชื่อ NOD 32 มีการต้ังเวลา
ใหเคร่ือง PC ทําการ update โปรแกรม
ปองกันไวรัสและตรวจสอบไวรัสภายใน
เคร่ืองโดยอัตโนมัติ  

กวป.ฯ ๑. กําจัดไวรัส
คอมพิวเตอร โดยคนหา
โปรแกรมกําจัดไวรัสจาก
อินเทอรเน็ต  

-  กวป.ฯ 

๒. มีการกําหนด กฎ (Rule) ของ 
Firewall ใหเคร่ืองลูกขายท่ีเขามาใช
บริการมีสิทธิใชไดเฉพาะ เว็บเพจ เทานั้น  

กวป.ฯ ๒. กรณีท่ีไวรัส
คอมพิวเตอรทําลายระบบ
จนไมสามารถใหบริการ
ตอไปได จะทําการ 
format เคร่ือง PC แลว
ติดต้ังระบบใหมจากคูมือ
การติดต้ังระบบและนํา
ขอมูลท่ีสําเนาไวมาติดต้ัง  

- ไดทําสําเนาขอมูลท้ังหมดของระบบไว 
ท่ี กวป.ฯ  
- จัดทําคูมือการติดต้ังระบบใหม และ
วิธีการนําเขาขอมูล  

กวป.ฯ 

๓. มีการตรวจสอบการเขาโจมตีเคร่ือง 
PC   

กวป.ฯ    

  



ภัยพิบัติ 

แผนการดําเนินงาน 

แผนการปองกัน แผนการแกไข 

แผน/การควบคุม ผลการดําเนินงาน ป ๒๕๕๘ ผูรับผิดชอบ แผน/การแกไข ผลการดําเนินงานป ๒๕๕๘ ผูรับผิดชอบ 

๒. ตัวเคร่ือง PC เกิดปญหา
ไมสามารถใหบริการได 

สาเหตุอาจมาจากจานบันทึก
ขอมูล 

(Hard Disk) เสียหาย, 
อุปกรณจายไฟเสีย ฯลฯ 

ติดต้ังเคร่ือง PC ภายใน
หองท่ีมีความเหมาะสม  

๑. ติดต้ังเคร่ือง PC ภายในหองท่ีมี
อุณหภูมิพอเหมาะ ควบคุมไมให
อุณหภูมิสูงเกินไป  

กวป.ฯ มีระบบเคร่ือง PC สํารอง
เพ่ือใหบริการแทน  

มีการติดต้ังเคร่ือง PC สํารองไวแลว เมื่อ
เคร่ือง PC หลักไมสามารถใหบริการได
สามารถนําขอมูลท่ีไดทําสําเนาไวมานําเขา
ระบบก็จะสามารถใหบริการทดแทนไดภายใน
เวลาไมเกิน ๒๔ ชั่วโมง  

สสท.ทร. / 
บริษัทผูแทน

จําหนาย 

๒. ไมมีฝุนละอองมากเกินไปจนทําให
เคร่ืองเสีย  

กวป.ฯ 

๓. ติดต้ังอุปกรณสํารองไฟฟา กันไฟฟา
กระชากไฟฟาดับ  

กวป.ฯ 

๓. เกิดไฟไหมตัวเคร่ือง PC  
หรือภายในหองเคร่ือง PC   

ปองกันไมใหเกิดเพลิงไม  ๑. มีการติดต้ังแผงวงจรตัดไฟฟา กรณี
ไฟฟาลัดวงจร  

กวป.ฯ จัดหาเคร่ือง PC สํารอง
มาทดแทน  

-  สสท.ทร. / 
บริษัทผูแทน

จําหนาย 

๒. ติดต้ังอุปกรณตรวจจับควันท้ังอาคาร 
สงสัญญาณแจงเตือน, ติดต้ังอุปกรณ
ดับเพลิง  

กวป.ฯ    

๓. ปองกันไมใหมีผูท่ีไมเกี่ยวของเขาไป
ในหองเคร่ือง PC   

กวป.ฯ 

๔. มีการติดต้ังอุปกรณดับเพลิง ชนิด 
CO๒ ในหองเคร่ือง PC และหอง
เครือขาย  

กวป.ฯ 

๔. เคร่ือง PC ถูกโจรกรรม  มีระบบการเขาใชหอง
เคร่ือง PC   

๑. ปองกันไมใหมีผูท่ีไมเกี่ยวของเขาไป
ในหองเคร่ือง PC   

กวป.ฯ      

๒. จัดทําทะเบียนผูเขาใชหองเคร่ือง PC   กวป.ฯ    

๓. ใหเจาหนาท่ีเขาไปสังเกตการณการ
ทํางานของ ผูท่ีไมใชเจาหนาท่ีของ กวป.
ฯ  

กวป.ฯ    

 

  



ภัยพิบัติ 

แผนการดําเนินงาน 

แผนการปองกัน แผนการแกไข 

แผน/การควบคุม ผลการดําเนินงาน ป ๒๕๕๘ ผูรับผิดชอบ แผน/การแกไข ผลการดําเนินงานป ๒๕๕๘ ผูรับผิดชอบ 

๕. ขอมูลสูญหาย  ทําการสําเนาขอมูล  - ไดทําสําเนาขอมูลท้ังหมดของระบบไว 
๒ ชุด แยกเก็บตางท่ี (กวป.ฯ 
(ถ.อัษฎางค) ๑ ชุด, ศสส. ถ.วิสุทธิ
กษัตริย ๑ ชุด)  
- จัดทําคูมือการติดต้ังระบบใหม และ
วิธีการนําเขาขอมูล  

กวป.ฯ  ทําการกูคืนขอมูล  ๑. ไดถายขอมูลออกจากฐานขอมูล (SQL 
SERVER) มาไวภายในเคร่ือง PC  โดยต้ัง
เวลาในการถายไวทุกวันโดยอัตโนมัติ 
หมุนเวียน ทุก ๗ วัน สามารถนําเขา
ฐานขอมูลไดทันที  

กวป.ฯ  

๒. ขอมูลท่ีสําเนาไวในอุปกรณอื่น (เทป, 
แผนซีดี)  

กวป.ฯ  

๖. การเชื่อมโยงเครือขาย
ลมเหลว  

ตรวจสอบ การเชื่อมโยง
เครือขายเปนประจําทุกวัน  

มอบหมายเจาหนาท่ีผูดูแลเคร่ือง PC ให
ตรวจสอบการเรียกใชระบบทุกวัน  

กวป.ฯ  แผนตรวจสอบการ
เชื่อมโยงเครือขาย  

จัดทําคูมือการตรวจสอบการเชื่อมโยง
เครือขาย  

กวป.ฯ   

 

  



 มาตรการรักษาความปลอดภัยในบริเวณสถานท่ีรับผิดชอบ 

  ๑. เจาหนาที่ควบคุมเครื่องคอมพิวเตอร และเจาหนาที่ซอมแซมและบํารุงรักษาอุปกรณ 

   - ดูแลประตูเขา – ออกใหอยูในสภาพที่ Lock ตลอดเวลา (แมวาจะมีการติดต้ังอุปกรณควบคุมการปด – เปด

ประตูอัตโนมัติแลวก็ตาม) 

   - หามนําบุคคลภายนอกเขาไปในบริเวณหองเครื่อง PC  

   - หามนําอาหารเขาไปรับประทานในบริเวณหองเครื่อง PC  

   - เขมงวดใหบุคคลภายนอกที่จําเปนตองเขาไปปฏิบัติงานในบริเวณหองเครื่อง PC ลงบันทึกในสมุด 

   ๒. สําหรับบุคคลภายนอกที่จําเปนตองเขาไปปฏิบัติงานในบริเวณหองเครื่อง PC 

   - ติดตอเจาหนาที่ที่รับผิดชอบเพื่อแจงความจํานงเขาปฏิบัติงาน 

   - ลงบันทึกเวลาเขา และงานที่จะปฏิบัติ 

   - ลงบันทึกเวลาออก และแจงใหเจาหนาที่ทราบ 

  



๖. การสาํรอง (Backup) ระบบสารสนเทศและฐานขอมูล 

 

 มาตรการปฏิบัติในการสํารองระบบงาน (Backup) และการนําขอมูลกลับมาใช (Recovery) 

 ๖.๑ ข้ันตอนในการสํารองระบบงาน (Backup) 

  ระบบงาน Office 

   การ Backup Operating System ทั้งระบบ และการเก็บ File Backup 

   การ Backup ขอมูล จะทําการ Backup ใน External HD ขนาด ๑ TB และบันทึกลงในแผน DVD Rom 

  ระบบงาน Document 

   การ Backup Operating System ทั้งระบบ และการเก็บ File Backup 

   การ Backup ขอมูล จะทําการ Backup ใน External HD ขนาด ๑ TB และบันทึกลงในแผน DVD Rom 

  Database Server 

   การ Backup Operating System โดย สสท.ทร. 

   การ Backup ขอมูล จะทําการ Backup ใน External HD ขนาด ๑ TB และบันทึกลงในแผน DVD Rom 

 ๖.๒ แผนการสํารองขอมูล 

  ระบบงาน Office 

   จะทําการสํารองขอมูลไวในแผน DVD Rom 

  ระบบงาน Document 

   จะดําเนินการโดยผูใช 

  Database Server 

   จะทําการสํารองขอมูลไวในแผน DVD Rom 

 

 

 


